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VIESES ALGORITMICOS: PARADIGMA ETICOERESPONSABILIZAGAO

NO TRATAMENTO DE DADOS NO DIREITO BRASILEIRO
ALGORITMIC BIAS: ETHICAL PARADIGM AND RESPONSIBILITY IN DATA PROCESSING IN BRAZIIAN LAW

1L

Gustavo da Silva Melo

SUBMISS!%OZ 14 DE SETEMBRO DE 2021
APROVACAO: 30 DE SETEMBRO DE 2021

O presente artigo tem como objeto a analise dos riscos causados pela
discriminagao algoritmica, com enfoque no seu paradigma ético e nas
melhores alternativas para a reparagao por eventuais danos causados
no tratamento de dados. Para essa analise, o trabalho sera dividido em
trés pontos: na primeira parte, serao vistos os aspectos gerais a respei-
to do algoritmo. Apos sera abordada a questao do seu paradigma ético.
Por fim, serdo examinadas as possibilidades de reparacdo por danos
causados em func¢ido da discriminacdo algoritmica, analisando a res-
ponsabilidade civil no tratamento de dados. Através do estudo feito,
sera visto que a atividade algoritmica, pela auséncia de um paradigma
ético, deve ser realizada observando o dever geral de seguranca con-
sagrado na Lei Geral de Protecdo de Dados, a fim de se evitar a ocor-
réncia de decisbes discriminatorias. Palavras-chave: Responsabilidade
civil. Etica. Novas tecnologias. Algoritmo. Discriminagio algoritmica.

This article aims to analyze the risks caused by algorithmic bias, fo-
cusing on its ethical paradigm and the best alternatives for solving the
damage caused in the processing of data. For this analysis, the work
will be divided into three points: in the first part, it will be seen the ge-
neral aspects of the algorithm. Afterwards, it will be addressed the is-
sue of its ethical paradigm. Finally, the possibilities of repairing dama-
ges caused by algorithmic discrimination will be examined, analyzing
civil liability in data processing. Through the study done, it will be
seen that the algorithmic activity, because of the absence of an ethical
paradigm, must be carried out observing the general duty of security
enshrined in the General Data Protection Law, in order to avoid the
occurrence of discriminatory decisions. Keywords: Tort Law. Ethics.
New technologies. Algorithm. Algorithmic bias.

Introducao

A atividade algoritmica — e sua capacidade deciséria —

é cada vez mais constante na sociedade. Seu intuito € trazer,
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pela analise de dados, maior eficiéncia na tomada de decisoes
nas mais diversas areas. A titulo ilustrativo, foi desenvolvido,
recentemente, um algoritmo que consegue identificar tos-
se causada pelo novo coronavirus, inaudivel para humanos.
Assim, seria possivel realizar uma triagem diaria nas escolas,
trabalho e transportes, inclusive identificando aqueles assin-
tomaticos.!

Por outro lado, questionam-se os riscos que podem
surgir em funcdo da discriminagao algoritmica na tomada
de decisoes automatizadas. Como forma de exemplificar
isso, o sofiware COMPAS (Correctional Offender Manage-
ment Profiling for Alternative Sanctions), que auxilia juizes
dos Estados Unidos na avaliacao da probabilidade de rein-
cidéncia para fins de dosimetria da pena, foi duramente cri-
ticado. Isso porque ele tendia a apontar erroneamente réus
negros como futuros criminosos, colocando-os na categoria
de possiveis reincidentes quase duas vezes mais do que os
réus brancos, enquanto os réus brancos foram classificados
mais frequentemente como menos perigosos do que os réus
negros, numa nitida discriminacao racial.?

Diante desse cenario, ha grande discussiao sobre os
limites de se deixar as decisOes a cargo do algoritmo, e os
danos que podem ser gerados em funcdo dos vieses algo-
ritmicos. Desse modo, o presente artigo objetiva justamen-
te analisar, através do método dedutivo, a problematica da
discriminacao algoritmica, com enfoque no seu paradigma
ético e nas melhores alternativas, sob a 6tica da responsabi-
lidade civil, de reparagdo por eventuais danos causados no
tratamento dos dados.

Para tanto, este trabalho sera dividido em trés pontos:

1 BBC. Algorithm spots ‘Covid cough’ inaudible to humans. Disponivel em: ht-

tps:/www.bbc.com/news technologaz-5 80460. Acesso em: 26. dez. 2020.

2 CALABRICH, Bruno Freire de Carvalho. Discriminacao algoritmica e trans-
aréncia na Lei Geral de Protecio de Dados Pessoais. Revista de Direito e as Novas Tecno-

ogias, v. 8, jul.-set. 2020.
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na primeira parte, serao vistos os aspectos gerais a respeito
do algoritmo, com destaque para o seu conceito, os vieses
algoritmicos e a sua relacao com o principio da nao discrimi-
nacao. Apos, sera abordada a questdao do paradigma ético do
algoritmo (que se faz importante a fim de evitar a ocorrén-
cia de danos), relacionando com os pensamentos dos autores
filosoficos, com destaque para os pensamentos utilitarista e
deontolodgico.

Em uma terceira parte, serao analisadas as possibili-
dades de reparagcao por danos causados em funcao da dis-
criminacao algoritmica, analisando a responsabilidade civil
no tratamento de dados, com destaque para a discussao na
doutrina se essa responsabilidade seria objetiva ou subjetiva.
A pesquisa sera bibliografica, utilizando obras nacionais e es-
trangeiras.

Dessa forma, o artigo busca debater tema de suma rele-
vancia para o desenvolvimento tecnolégico brasileiro, com o
objetivo de analisar as possibilidades de reparagao em casos
envolvendo danos causados por discriminagdo algoritmica,
bem como o paradigma ético a ser aplicado no algoritmo
para que se evite tais danos.

2. Nocoes basicas sobre algoritmos e seus vieses

Um algoritmo é comumente descrito como um con-
junto de instrugoes, organizadas de forma sequencial, que
determina como algo deve ser feito.? Pedro Domingos, pro-
fessor portugués de ciéncias da computacgao da Universidade
de Washington, explica que todo algoritmo tem uma entrada
(tnput), e uma saida (output): os dados entram no computa-
dor, o algoritmo faz o que precisa com eles, e um resultado é

3 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagdo Algoritmica:
Conceito, Fundamento Legal e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-
64, nov-dez 2019, p. 42.
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produzido.* Ja na técnica de machine learning, por outro lado,
os dados entram no computador, e o algoritmo cria outros
algoritmos; assim, por essa técnica, os computadores escre-
vem seu proprio programa.’

O algoritmo objetiva, como ensinam Marcela Mattiu-
zzo e Laura Schertel Mendes, principalmente, auxiliar na
tomada de decisoes, utilizando-se de previsdes probabilis-
ticas através da analise dos dados fornecidos.’ Franke Pas-
quale observa, contudo, que os algoritmos nao estdo imunes
ao problema da discriminacao, ja que sao programados por
seres humanos, cujos valores estao embutidos no sofiware.”
Mesmo algoritmos neutros irdo produzir resultados discri-
minatorios, pois treinam e operam no mundo real, em que
ha discriminacgio.®

Sao os chamados vieses algoritmicos. Nesse sentido,
Franke Pasquale utiliza o termo black box, ou caixa preta, em
que as pessoas conseguem observar os inputs e os outputs — ou
seja, os dados que entram e o resultado que sai do algoritmo
— mas nao € possivel explicar como um se transformou no
outro.?

Um exemplo de viés algoritmico € o de que, se alguém
acredita que as mulheres sdao inapropriadas para a engenha-
ria mecanica, e essa pessoa programa um algoritmo que in-
ternaliza tal 16gica, o output de tal algoritmo podera apresen-
tar essas mesmas inclinagoes.!°

4 DOMINGOS, Pedro. O algoritmo mestre: como a busca pelo algoritmo de ma-
chine learning definitivo recriara nosso mundo. Sao Paulo: Novatec, 2017. E-book.

5 DOMINGOS, Pedro. O algoritmo mestre: como a busca pelo algoritmo de ma-
chine learning definitivo recriara nosso mundo. Sio Paulo: Novatec, 2017. E-book.

6 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagio Algoritmica:
Conceito, Fundamento Legal e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 89-
64, nov-dez 2019, p. 42.

7 PASQUALE, Frank. The black box society: the secret algorithms that control
money and information. Harvard University Press, 2015, p. 38.

8 CHANDER, Anupam. The racist algorithm? Michigan Law Review, vol.
115:1028, p. 1028/1045, 2017, p. 1036.
9 PASQUALE, Frank. The black box society: the secret algorithms that control

money and information. Harvard Universit%Press, 2015, p. 3.
1 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagio Algoritmica:



JSNELB | A. 16 | V.6 | N. 2 | JUL/SET 2021 71

Nesse contexto, destaca Ana Frazao que, ainda que os
dados e o processamento sejam de qualidade, varias correla-
¢oes podem nao corresponder a relacoes de causalidade, da
mesma forma que a estatistica nao responde as mais altas in-
dagacoes em torno da causalidade." Sao as chamadas corre-
lacbes espurias, em que uma decisao poderia ser tomada em
relacdo a uma certa pessoa com base em dados aleatorios,
sem qualquer relagdo com o assunto objeto da decisao, com
a simples justificativa de guardar uma correlacao estatistica,
e nao causal, com a informacgao buscada.”?

Relacionando as correlagdes espurias com o exemplo
anterior envolvendo mulher e engenharia, mesmo que o
designer do algoritmo nao acredite que os homens seriam
engenheiros melhores, existindo no conjunto de dados ele-
mentos a indicar que o género pode ser uma variavel rele-
vante — por conta do maior nimero de homens no ramo da
engenharia, por exemplo —, o output poderia reproduzir as
condigdes discriminatoérias ao invés de auxiliar a supera-las.’®

Eduardo Magrani complementa afirmando que, com
os atuais métodos de coleta e cruzamento de dados, formas
obscuras de discriminacao por racga, idade, género ou condi-
¢ao social podem surgir, de modo que € necessario a previ-
sao legal do principio da nao discriminac¢ao."* Nesse sentido,
destaca-se que tal principio esta consagrado no artigo 6°, in-

Conceito, Fundamento Legal e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-

64, nov-dez 2019, p. 40.

1 FRAZAQO, Ana. Responsabilidade civil de administradores de sociedades em-

presarias por decisdes tomadas com base em sistemas de inteligéncia artificial. In: FRA-

ZAO, Ana; MULHOLLAND, Caitlin (Org,). Inteligéncia artificial e Direito: ética, regulagio

e responsabilidade. Sao Paulo: Thomson Reuters Brasil, 2020. E-book.

1 DONEDA, Danilo; MENDES, Laura Schertel; DE SOUZA, Carlos Affonso Pe-

reira; DE ANDRADE, Norberto Nuno Gomes. Consideragdes iniciais sobre inteligéncia

ggigciag ética e autonomia pessoal. Pensar - Revista de Ciéncias Juridicas, v. 23, p. 1-17,
18, p. 6.

13 P MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagao Algoritmica:

Conceito, Fundamento Legal e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-

64, nov-dez 2019, p. 41.

14 MAGRANI, Eduardo. Entre dados e robos: ética e privacidade na era da hiper-

conectividade. 2 ed. Porto Alegre: Arquipélago Editorial, 2019, p. 112.
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ciso IX, da Lei Geral de Protecao de Dados (LGPD).”

Para melhor compreender esse principio, faz-se ne-
cessario explicar o termo “discriminacao” Como explica
Marcela Mattiuzzo, ao contrario do que se pensa, ndo ¢ um
termo propriamente pejorativo, estando mais ligado a uma
ideia de generalizagao, em que se utilizam informacdes que
se conhece para inferir outras informacoes.' Dessa forma,
nem toda generalizacao seria ruim, dando o exemplo de que
apenas pessoas acima de 18 anos podem dirigir.” Assim, por
mais que haja uma discrimina¢ao — uma distin¢ao, uma di-
ferenciacdo — nao ha, contudo, um sentido negativo nesse
exemplo.

Nesse sentido, Jorge Cesa Ferreira da Silva afirma que
o significado original do termo “discriminac¢ao” diz respeito
a um sentido neutro e que, ao longo do século XX, a pala-
vra ganhou um forte sentido negativo, passando a ser com-
preendida como um tratamento desigual, uma desvantagem
ou uma depreciag¢ao injustificadamente imposta a alguém.'®

Diante desse contexto, Bruno Miragem explica que o
principio da nao discriminagao esta relacionado aquela dis-
criminacao ilicita, ou seja, contraria a lei, dando como exem-
plo a violagdo ao artigo 3°, inciso IV, da Constituicao Federal,
que veda preconceitos de origem de raga, sexo e cor; e a dis-
criminacao abusiva, isto €, que nao esteja de acordo com a

15 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
-fé e os seguintes principios: (...) IX - ndo discriminagdo: impossibilidade de realizagio do
tratamento para fins discriminatérios ilicitos ou abusivos;

16 MATTIUZZO, Marcela. Discriminacio algoritmica: reflexdes no contexto
da Lei Geral de Protecdo de Dados Pessoais. In: CUEVA, Ricardo Villas Boéas; DONEDA,
Danilo; MENDES, Laura Schertel. Lei Geral de Protecio de Dados (Lei n° 13.709/2018), a
caminho da efetividade: contribuices para a implementagio da LGPD. 1. ed. Sao Paulo:
Thomson Reuters Brasil, 2020. E-book.

17 MATTIUZZO, Marcela. Discriminacio algoritmica: reflexdes no contexto
da Lei Geral de Prote¢do de Dados Pessoais. In: CUEVA, Ricardo Villas Boéas; DONEDA,
Danilo; MENDES, Laura Schertel. Lei Geral de Protecio de Dados (Lei n° 13.709/2018), a
caminho da efetividade: contribui¢des para a implementacdo da LGPD. 1. ed. Sdo Paulo:
Thomson Reuters Brasil, 2020. E-book.

18 SILVA, Jorge Cesa Ferreira da. Antidiscriminagio e contrato: a inteig(ragéo entre
protecio e autonomia. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2020. E-book.
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finalidade para a qual se realiza determinada diferenciagao.”
Ele da como exemplo de discriminacao abusiva a recusa de
fornecimento ou servigo a quaisquer pessoas em razao de
sua orientacao sexual.?®

O autor explica que, dentre os instrumentos previstos
na Lei Geral de Protecdo de Dados para impedir o tratamen-
to de dados discriminatoério, esta a previsao do direito do ti-
tular dos dados de revisao das decisdes tomadas unicamente
com base em tratamento automatizado, nos termos do art.
20, da LGPD?, inclusive, nos termos do paragrafo §2° desse
artigo??, podendo ser realizada auditoria para verificacao dos
aspectos discriminatorios no tratamento dos dados.?

Entretanto, destaca-se que a Medida Provisoria n.°
869/2018 retirou a obrigatoriedade de a revisao ser feita por
pessoa natural; assim, as decisdes automatizadas equivoca-
das poderao acabar sendo revisadas por outra maquina, tor-
nando quase in6cuo o pedido de revisido.?* Dessa forma, ten-
do em vista que ha discussao sobre a efetividade desse artigo,
e como forma de se prevenir que a situagcdo chegue a esse
ponto, faz-se necessario analisar o paradigma ético na sua
programacao, que sera analisado no préximo ponto.

19 MIRAGEM, Bruno. A Lei Geral de Prote¢io de Dados (Lei 13.709/2018) e o direi-
to do consumidor. In: MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coords.)
Responsabilidade civil e novas tecnologias. Indaiatuba, SP. Editora Foco, 2020. E-book.

20 MIRAGEM, Bruno. A Lei Geral de Prote¢io de Dados (Lei 13.709/2018) e o direi-
to do consumidor. In: MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coords.)
Responsabilidade civil e novas tecnologias. Indaiatuba, SP. Editora Foco, 2020. E-book.

21 Art. 20. O titular dos dados tem direito a solicitar a revisio de decisdes tomadas
unicamente com base em tratamento automatizado de dados {)essoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

22 §2°. Em caso de ndo oferecimento de informagdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional podera
realizar auditoria para verificacio de aspectos; discriminatorios em tratamento automati-
zado de dados pessoatis.

23 MIRAGEM, Bruno. A Lei Geral de Prote¢do de Dados (Lei 13.709/2018) e o direi-
to do consumidor. In: MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coords.)
Responsabilidade civil e novas tecnologias. Indaiatuba, SP. Editora Foco, 2020. E-book.

24 MEDON, Filipe. Inteligéncia artificial e responsabilidade civil: autonomia, ris-
cos e solidariedade. Salvador: Editora JusPodivm, 2020, p. 305.
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3. Paradigma ético

Uma das alternativas para dirimir a discriminagao al-
goritmica € através da criagao de diretrizes éticas. Todavia,
na grande maioria das vezes em que se debate a respeito do
assunto, nao ha uma explicacao sobre que ética se pretende
utilizar — em outras palavras, nao ha uma relacao entre a éti-
ca e os pensamentos da filosofia classica. Nas poucas vezes
em que ha essa associacdo com o pensamento filosoéfico clas-
sico, questiona-se se seriam aplicadas as ideias da corrente
utilitarista ou da deontologia. Assim, a fim de se ter uma me-
lhor compreensao, mostra-se necessario, nessa parte, fazer
uma explicacio desses dois pensamentos.

A corrente do utilitarismo foi criada no século XIX na
Europa por Jeremy Brentham e John Stuart Mill e, nas pa-
lavras de Michael Sandel, o seu objetivo € “maximizar a fe-
licidade, assegurando a hegemonia do prazer sobre a dor”.*> Luc
Ferry afirma que, para os utilitaristas, uma acdo € boa quan-
do tende a alcangar a maior felicidade para o maior nimero
possivel de seres afetados por essa acao, podendo haver casos
em que se pode exigir sacrificio individual em nome da feli-
cidade coletiva.?

John Rawls, na sua obra Uma Teoria da Justicga, vai cri-
ticar o utilitarismo. Segundo o autor, o utilitarismo esta cen-
trado na maximizagao do bem coletivo, o que pode violar
o direito que cada individuo possui.?’ Ele afirma que essa
teoria nao leva a sério a diferenca entre as pessoas?, o que
€, justamente, 0 que se quer evitar para que nao ocorra os
vieses algoritmos.

25 SANDEL, Michael J. Justica — O que é fazer a coisa certa? 13" ed. Rio de Janeiro:
Civilizagdo Brasileira, 2014, p. 48.
26 FERRY, Luc. Kant: une lecture de trois critiques. Paris: Editions Bernards Gras-

set, 2006, p. 68.
27 RAWLS, John. Uma teoria dajustica. 2. ed. Sao Paulo: Martins Fontes, 2002, p. 29.
28 RAWLS, John. Uma teoria dajustica. 2. ed. Sao Paulo: Martins Fontes, 2002, p. 30.
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Nesse sentido, observa-se o seguinte cenario como
exemplo para demonstrar essa critica: cinco pessoas estao
morrendo e aguardam no hospital por um transplante, cada
uma precisando de um orgao diferente. Uma sexta pessoa
aparece no hospital para fazer exames, com todos os 6rgaos
funcionando. Do ponto de vista utilitarista, seria moralmen-
te correto matar essa sexta pessoa, independente do seu di-
reito individual, e doar os seus 6rgaos para as outras cinco,
pois iria maximizar o bem-geral, ja que cinco vidas tém mais
utilidade que uma.*

Ainda, Eduardo Magrani ressalta que o utilitarismo pa-
rece exigir que os agentes calculem todas as consequéncias
que seus atos terdo no futuro, o que seria praticamente im-
possivel, sobretudo na area tecnolégica.®°

Ja quanto a deontologia, ela se enquadra no dominio
das teorias morais que orientam e avaliam o que se deve fa-
zer e, ao contrario da teoria utilitarista, julga a moralidade
das escolhas individualmente.?’ O primeiro e principal filo-
sofo dessa corrente é Immanuel Kant, que afirma que a mo-
ral nao esta relacionada ao aumento da felicidade, mas sim
no respeito as pessoas como fins em si mesmas.?*?

Kant nao centra a moralidade na busca da felicidade,
mas sim na preservacao de um ideal vinculado a autonomia
da vontade, a liberdade humana e a igualdade absoluta entre
os seres humanos.? Para este filosofo, o ser humano é um
animal racional, e, ao contrario dos utilitaristas, que viam na

29 MAGRANTI, Eduardo. Entre dados e robés: ética e privacidade na era da hiper-
conectividade. 2 ed. Porto Alegre: Arquipélago Editorial, 2019, p. 141.

30 MAGRANI, Eduardo. Entre dados e robos: ética e privacidade na era da hiper-
conectividade. 2 ed. Porto Alegre: Arquipélago Editorial, 2019, p. 143.

3l MAGRANI, Eduardo. Entre dados e robés: ética e privacidade na era da hiper-
conectividade. 2 ed. Porto Alegre: Arquipélago Editorial, 2019? p- 144.

32 SANDEL, Michaelj.slustiga — O que é fazer a coisa certa? 13" ed. Rio de Janeiro:
Civilizagao Brasileira, 2014, p. 137.

33 DRESCH, Rafael de Freitas Valle. Fundamentos da responsabilidade civil pelo
fato do produto e do servigo: um debate juridico-filosofico entre o formalismo e o funcio-
nalismo no Direito Privado. Porto Alegre: Livraria do Advogado Editora, 2009, p. 50/51.
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razao um instrumento para que se possa atingir determina-
dos objetivos, a razdo nao se trata de um instrumento, mas
sim de uma razao pratica pura, que cria suas leis, indepen-
dente de quaisquer objetivos empiricos.?*

Nesse contexto, é com base nessa razdo que haveria
uma lei universal, alcancavel por meio do imperativo cate-
gorico, apresentado por Kant em trés formulagoes®: a pri-
meira é “age apenas segundo uma maxima tal que possas ao mesmo
tempo querer que ela se torne universal” .

Em sua obra Fundamentacao da Metafisica dos Cos-
tumes, o filésofo usa o exemplo de uma pessoa que precisa
de dinheiro emprestado e que sabe que ndo vai conseguir
devolver. Se isso fosse usado como uma lei universal (a pes-
soa esta em apuros e faz uma promessa que sabe que nao ira
cumprir), tornaria impossivel a promessa e a sua finalidade,
pois ninguém acreditaria em qualquer coisa que lhe fosse
prometida.?’

A segunda formulacao seria “age de tal maneira que uses
a humanidade, tanto na tua pessoa, como na pessoa de qualquer
outro, sempre e simultaneamente como fim e nunca simplesmente
como meio”.*® Essa formulacao é de suma importancia para
enfrentar os vieses algoritmicos, pois demonstra o respeito
pela humanidade em si, pela capacidade racional que o ser
humano possui. Nesse contexto, Michael Sandel afirma que,
para Kant, a justica obriga a preservar os direitos de todos,
independentemente de onde vivam ou do grau de conheci-

34 SANDEL, Michael ]. ustl(;a O que é fazer a coisa certa? 13" ed. Rio de Janeiro:
ClVlhzagao Bras1lelra 2014, p. 150/15
35 resente trabalho, serao abordadas apenas as duas primeiras formulagoes,
nao sendo ana isada a terceira (Age segundo maximas que possam simultaneamente ter-
-se a si mesmas por objecto como leis universais da natureza.).

36 KANT, Immanuel. Fundamentagio da metafisica dos costumes. Lisboa: Edi-
g(')es 70,2007, p. 59,

KANT, Immanuel. F undamentagio da metafisica dos costumes. Lisboa: Edi-

oes 70, 2007, p. 60/61.

8 KANT, Immanuel. Fundamentagio da metafisica dos costumes. Lisboa: Edi-
¢des 70,2007, p. 69.
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mento, simplesmente porque sio seres racionais e, portanto,
merecedores de respeito.

Nesse sentido, ainda, Eduardo Magrani explica que,
enquanto que, para os utilitaristas, a identidade e os interes-
ses do ator devem ser desconsiderados na hora de se julgar
uma acao, na deontologia as teorias morais deontologicas
reconhecem a importancia da existéncia de obrigacoes espe-
ciais, e, nesse ponto, a identidade do agente faz uma diferen-
¢a crucial para a decisdo do que se deve fazer.?® Assim, para
se evitar os vieses algoritmicos, justamente por se analisar a
identidade do agente, a ideia da deontologia, nesse aspecto,
prevalece sobre a ideia utilitarista.

Assim, entende-se que a perspectiva deontoldgica se-
ria a melhor op¢ao na elaboragao de diretrizes éticas para se
evitar os vieses algoritmicos, justamente por estar relaciona-
da a proibicao de se usar uma pessoa como um meio e nao
como um fim em si mesma.

Uma alternativa a essa discussao entre o dualismo uti-
litarismo e deontologia seria através de uma ética centrada
na ideia de Aristoteles. Ressalta-se, contudo, que, tratando-se
de uma discussao sobre o paradigma ético do algoritmo, a
doutrina nao discute o pensamento aristotélico, centrando o
debate entre o pensamento utilitarista e deontolégico.

Para Aristoteles, a justica particular se divide em duas:
distributiva e comutativa (ou corretiva). A justica distributiva
€ aquela que busca a reparticio de bens ou encargos com
base nas caracteristicas pessoais destes.*’ Ja a justica comu-
tativa € pensada em termos de igualdade absoluta, em que
as caracteristicas dos seres humanos sao absolutamente abs-

39 MAGRANT, Eduardo. Entre dados e robos: ética e privacidade na era da hiper-
conectividade. 2 ed. Porto Alegre: Arquipélago Editorial, 2019, p. 147.
40 DRESCH, Rafael de Freitas Valle. Fundamentos da responsabilidade civil pelo

fato do produto e do servigo: um debate juridico-filosofico entre o formalismo e o funcio-
nalismo no Direito Privado. Porto Alegre: Livraria do Advogado Editora, 2009, p. 87.
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traidas, determinando uma corre¢ao de maneira a restabele-
cer a igualdade perdida.*

Utilizando-se do pensamento aristotélico, Gordley en-
tende que os principios da busca da felicidade através das
virtudes (principalmente da justica e da prudéncia), da jus-
tica distributiva e da justica comutativa servem de base para
a compreensao dos diversos institutos de direito privado.*?
Segundo o autor, a prudéncia, como todas as virtudes, €
adquirida por agdo voluntaria, levando em consideragao as
consequéncias de suas acgoes, até que se torne habitual.*

Entretanto, por se tratar de uma ideia complexa, envol-
vendo a analise de inimeras variantes abstratas — como, por
exemplo, o conceito de prudéncia — entende-se, no atual es-
tado da arte, ser muito dificil a aplicacdao de tal pensamento
na programacao do algoritmo.

De qualquer modo, tendo em vista que sequer ha uma
governanga com diretrizes éticas estabelecidas no Brasil a
respeito dos algoritmos, os vieses algoritmicos tém grande
potencial de surgirem, causando danos, razao pela qual se
mostra importante analisar a discriminacao algoritmica no
tratamento de dados.

4. Responsabilidade civil no tratamento de dados

Antes de adentrar no ponto, a fim de melhor com-
preender este ponto, mostra-se importante fazer uma bre-
ve conceituacao a respeito do que seria o profiling (ou, em
uma traducdo para a lingua portuguesa, perfilizacao). A esse
respeito, Bruno Bioni conceitua como a técnica em que 0s

41 DRESCH, Rafael de Freitas Valle. Fundamentos da responsabilidade civil pelo
fato do produto e do servigo: um debate juridico-filosofico entre o formalismo e o funcio-
nalismo no Direito Privado. Porto Alegre: Livraria do Advo%ldo Editora, 2009, p. 47/48.
42 DRESCH, Rafael de Freitas Valle. Fundamentos do Direito Privado: uma Teoria da
Justi¢a e da Dignidade Humana. 2* Ed. Revista e Ampliada. Rio de Janeiro: Processo, 2018, p. 97.
43 GORDLEY, James. The moral foundations os Private Law. The American Jour-
nal of Jurisprudence, v. 47,2002, p. 13.
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dados pessoais de um individuo formam um perfil a seu res-
peito para a tomada de inimeras decisoes, sendo tudo ca-
librado com base nesses estereotipos — inclusive, o proprio
conteudo acessado na Internet.*

Danilo Doneda explica que, através do profiling, os da-
dos pessoais sao tratados com o auxilio de métodos estatis-
ticos e de técnicas de Inteligéncia Artificial, com o fim de se
obter uma “metainformacdo”, que consistiria numa sintese
dos habitos, preferéncias pessoais e outros registros da vida
desta pessoa.* O resultado obtido através dessa analise pode
entdo ser utilizado para tragcar um quadro das tendéncias de
futuras decisdes, comportamentos e destino deste indivi-
duo.*

A Lei Geral de Protecao de Dados nao trouxe consigo
um conceito juridico de perfilizagao, tampouco uma regra
geral de proibi¢ao.* Esta brevemente abarcado no artigo 12,
§ 2°, da Lei Geral de Protecdo de Dados*, que afirma que
poderao ser igualmente considerados como dados pessoais
aqueles utilizados para formacao do perfil comportamental
de determinada pessoa natural, se identificada.

Dessa maneira, tendo em vista que nao ha um conceito

44 BIONTI, Bruno Ricardo. Protecio de dados pessoais: a fungio e os limites do
consentimento. Rio de Janeiro: Forense, 2019. E-book.
45 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: elementos da
formalligéo da Lei geral de protecao de dados. 1. ed. Sao Paulo: Thomson Reuters Brasil,
2019. E-book.
46 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da
g%rlréla éé) di Lei geral de protegao de dados. 1. ed. Sao Paulo: Thomson Reuters Brasil,
. E-book.
47 ZANATTA, Rafael A. F. Perfilizacdo, discriminacio e direitos: do Codigo de De-
fesa do Consumidor a Lei Geral de Protecao de Dados Pessoais. In: Researchgate, p. 1-26,
fev. 2019. Disponivel em: https://www.researchgate.net/publication/331287708
Perfilizacao_Discriminacao_e_Direitos_do égodigo ge Defesa_do_Consu-
Er(l)iQ%or ;él Lei_Geral_de_Protecao_de_Dados_Pessoais. Acesso em: 04 de out.
48 P Art. 12. Os dados anonimizados néo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagio ao qual foram submetidos for
revertido, utilizando exclusivamente meios préprios, ou quando, com esforcos razoaveis,
puder ser revertido. (..) § 2° Poderdo ser igualmente considerados como dados pessoais,
para os fins desta Lei, aqueles utilizados para formacao do perfil comportamental de de-
terminada pessoa natural, se identificada.
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juridico ou uma regra geral de proibicao regulando a perfi-
lizacao na LGPD, a técnica do profiling pode causar danos ao
titular de dados se houver uma discriminacgao algoritmica.
O exemplo classico é o que aconteceu em Londres, em que
se observou, em uma pesquisa para cotar seguros de carro,
que um individuo de nome Mohammed, com o mesmo en-
dereco, a mesma faixa etaria, e a mesma renda de um sujeito
chamado John, poderia pagar até 1000 libras a mais no preco
do seguro.*

Facchini e Colombo questionam se, caso haja um dano
em virtude de alguma no perfil comportamental de uma
pessoa, este nao poderia ser enquadrado como um dano es-
tético digital.®® Para construir essa definicdo, os autores se
baseiam na ideia desenvolvida por Stefano Rodota de que a
pessoa teria um “corpo eletréonico™!, ou seja, a pessoa, além
da massa fisica, teria uma dimensao digital e que, a medida
em que as ferramentas de tratamento de dados estao cada
vez mais precisas (e aqui pode-se destacar a técnica de ma-
chine learning, por exemplo), esta representacao virtual esta
cada vez mais detalhada.

Eles explicam que terceiros, ao terem ciéncia do resul-
tado algoritmico discriminatério, poderao tomar decisoes
que afetarao tanto a vida digital, quanto a real do individuo.??

49 THE SUN. Motorists fork out £1,000 more to insure their cars if their name is
Mohammed. Disponivel em: https://www.thesun.co.uk/motors/5393978/insurance-race-
-row-john-mohammed/. Acesso em: 15 set. 2020.
50 FACCHINI NETO, Eugénio; COLOMBO, Cristiano. “Corpo Elettronico” como
vitima de ofensas em matéria de responsabilidade civil por danos a luz da Lei Geral de Pro-
te¢do de Dados Pessoais Brasileira e a viabilidade da aplicagio da nogao de dano estético
ao mundo digital. Responsabilidade civil: novos riscos. Organizado por Nelson Rosenvald,
Rafael de Freitas Valle Dresch e Tula Wesendonck. Indaiatuba, SP. Editora Foco, 2019, p. 59.
51 A esse respeito, Stefano Rodota conceitua: “Lo mismo sucede con el cuerpo
electrénico: esta formado por un conjunto de informaciones que afectan a un sujeto, pero
que, cuando salen al exterior, se transforman: se distribuyen por el mundo, quedan a dis-
osicion de una multiplicad de sujetos los cuales, a su vez, contribuyen a la definicién de las
1dentidades de otro, construyendo y difundiendo perfiles individuales, de grupo, sociales.”
In: RODOTHA, Stefano. El derecho a tener derechos. Madrid: Editorial Trotta, 2014, p. 34.
52 FACCHINI NETO, Eugénio; COLOMBO, Cristiano. “Corpo Elettronico”
como vitima de ofensas em matéria de responsabilidade civil por danos aluz da Lei Geral
de Protecio de Dados Pessoais Brasileira e a viabilidade da aplicagdo da nogao de dano es-
tético ao mundo digital. Responsabilidade civil: novos riscos. Organizado por Nelson Ro-
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E como se a pessoa apresentasse uma cicatriz indisfarcavel,
com potencial de gerar condutas discriminatorias.®

Dessa maneira, podendo haver dano causado por vio-
lacdo a Lei Geral de Protecdo de Dados no tratamento de
dados, ha a possibilidade de responsabilizagao civil, nos ter-
mos do artigo 42, da LGPD, que afirma que o controlador ou
o operador que, em razao do exercicio de atividade de tra-
tamento de dados pessoais, em violagao a legislacao de pro-
tecao de dados pessoais, causar dano a outrem, € obrigado a
repara-lo.

Aqui, cabe conceituar as figuras de operador e contro-
lador. Nos termos do artigo 5°, inciso VI, da LGPD, o con-
trolador € a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao trata-
mento de dados pessoais, enquanto, nos termos do inciso VII
deste artigo, o operador € aquele que realiza o tratamento de
dados pessoais em nome do controlador.’

Ha discussao na doutrina se a responsabilidade civil na
LGPD seria objetiva ou subjetiva. Os que defendem que a
responsabilidade seria subjetiva, como Gizela Sampaio da
Cruz Guedes, entendem que assim o seria pois o legislador
criou uma série de deveres de cuidado que devem ser segui-
dos pelo operador e pelo controlador, sob pena de virem a

senvald, Rafael de Freitas Valle Dresch e Tula Wesendonck. Indaiatuba, SP. Editora Foco,
2019, p. 60.

53 FACCHINI NETO, Eugénio; COLOMBO, Cristiano. “Corpo Elettronico”
como vitima de ofensas em matéria de responsabilidade civil por danos a luz da Lei Geral
de Protecio de Dados Pessoais Brasileira e a viabilidade da aplicagdo da nogao de dano es-
tético ao mundo digital. Responsabilidade civil: novos riscos. Organizado por Nelson Ro-
senvald, Rafael de Freitas Valle Dresch e Tula Wesendonck. Indaiatuba, SP. Editora Foco,
2019, p. 61.

54 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislacao de protecio de dados pessoais, é obrigado a repara-lo

55 Art. 5° Para os fins desta Lei, considera-se: (...) VI - controlador: pessoa natural
oujuridica, de direito publico ou privado, a quem competem as decisdes referentes ao tra-
tamento de dados }iessoais; VII - operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do controlador;
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ser responsabilizados.>

Para a autora, se o que se pretendesse era responsa-
bilizar independente de culpa, nao faria sentido criar deve-
res a serem seguidos, e tampouco responsabiliza-los quando
tiverem cumprido perfeitamente esses deveres.” Fernando
Antonio Tasso complementa argumentando que, tendo em
vista que a regra geral da responsabilidade civil no ordena-
mento juridico brasileiro é a subjetiva, o legislador teria in-
cluido no artigo 42, da LGPD, a expressao “independentemente
de culpa” — como na clausula geral do paragrafo tinico do ar-
tigo 927 do Codigo Civil brasileiro® — para indicar de modo
inequivoco que a responsabilidade seria objetiva.’

Por outro lado, Danilo Doneda e Laura Schertel Men-
des afirmam que se trataria de uma responsabilidade objeti-
va pelo risco, sob o argumento de que a LGPD tem como um
de seus principais fundamentos a diminui¢do de riscos de
dano, ao minimizar as hipoteses de tratamento aquelas que
sejam, em um sentido geral, Uteis e necessarias.®°

Nessa mesma linha, Caitlin Mulholland também enten-
de ser centrada no risco, pois os danos resultantes da ativi-
dade desempenhada pelo agente de tratamento de dados sao
quantitativamente elevados, porquanto atinge um ndmero
indeterminado de pessoas, e qualitativamente graves, por-

56 GUEDES, Gisela Samgaio da Cruz. Regime de responsabilidade civil pelalei de
protecao de dados brasileira. Caderno especial LGPD. Sao Paulo: RT, novembro 2019, pp.
167-182, p. 172/178.

57 GUEDES, Gisela Samgaio da Cruz. Regime de responsabilidade civil pelalei de
pr;)tegéo de7 dados brasileira. Caderno especial LGPD. Sao Paulo: RT, novembro 2019, pp.
167-182, p. 178.

58 Paragrafo unico. Havera obrigacio de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

59 TASSO, Fernando Anténio. A responsabilidade civil na Lei Geral de Protecio
de Dados e sua interface com o Codigo Civil e o Codigo de Defesa do Consumidor. In: Ca-
derréc;sljlgridilco%s, ano 21, n’ 53. Sdo Paulo: Escola Paulista da Magistratura, jan-mar/2020.
g pMENDES, Laura Schertel; DONEDA, Danilo. Reflexoes iniciais sobre a nova
Lei Geral de Protecao de Dados. Revista de Direito do Consumidor, Sao Paulo, v. 27, n. 120,
p- 469-483, nov./dez. 2018, p. 474.
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que violam direitos que possuem natureza personalissima.f!
Anderson Schreiber acrescenta que poderia ser aplicado o
artigo 927, paragrafo unico, do Cédigo Civil brasileiro, tendo
em vista que o tratamento de dados pessoais se trata de ativi-
dade caracterizada pela hiperconectividade e pela demanda
insaciavel por exposicao, suscitando, pois, risco excessivo.%?

Ainda, destaca-se a responsabilidade trazida por Maria
Celina Bodin de Moraes e Joao Quinelato de Queiroz, cha-
mada de ‘responsabilidade proativa”, ligada a uma ideia de
prestacido de contas, em uma interpretacao com o artigo 6°,
inciso X, da LGPD®, e que determina que nido € suficiente
para as empresas cumprirem os artigos da lei, sendo neces-
sario também comprovar a adocao de medidas eficazes e ca-
pazes de mostrar a observancia e o cumprimento da LGPD.%

Por outro lado, Rafael Dresch e José Luis Faleiros de-
fendem uma responsabilidade civil objetiva especial, tendo
em vista que a Lei Geral de Protecao de Dados consagrou
um dever geral de seguranca, nos termos do artigo 46% des-
sa lei.® Para fazer essa construcao, Rafael Dresch explica

61 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela vio-
lagdo de dados sensiveis e a Lei Geral de Protg;éo de Dados Pessoais. (Lei 13.709/2018).
In: MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coords.). Responsabilidade
civil e novas tecnologias. Indaiatuba, SP. Editora Foco, 2020. E-book.

62 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecio de
Dados Pessoais. In: DONEDA, Danilo et al. Tratado de protecio de dados pessoais. Rio de
Janeiro: Forense, 2020, p. 328.

63 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e os seguintes principios: (...) X - re%)onsabilizagio e prestacio de contas: demonstragao,
pelo agente, daadogao de medidas eficazes e capazes de comprovar a observanciae o cum-
primento das normas de protecao de dados pessoais e, inclusive, da eficicia dessas medidas.
64 BODIN DE MORAES, Maria Celina. QUINELATO DE QUEIROZ, Jodo. Au-
todeterminacdo informativa e responsabilizacdo proativa: novos instrumentos de tutela
da pessoa humana na LGPD. In: Cadernos Adenauer XX, n° 3. Protecio de dados pessoais:
privaigidgge Ver;éls avanco tecnologico. Rio de Janeiro: Fundagdo Konrad Adenauer, 2019,
pp- 113-136, p. 129.

65 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técni-
cas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracio, comunicagio ou qualquer
forma de tratamento inadequado ou ilicito.

66 DRESCH, Rafael de Freitas Valle; FALEIROS JUNIOR, José Luiz de Mou-
ra. Reflexdes sobre a responsabilidade civil na Lei Geral de Protecao de Dados (Lei n°
13.709/2018). Responsabilidade civil: novos riscos. Organizado por Nelson Rosenvald, Ra-
fael de Freitas Valle Dresch e Tula Wesendonck. Indaiatuba, SP, Editora Foco, 2019, p. 82.
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que, tendo em vista que o artigo 42 da LGPD prevé, para a
ocorréncia de responsabilizagio, a violacao a legislacao de
protecao de dados pessoais, resta clara a ideia de que deve
haver um ato ilicito no tratamento dos dados, o que afasta-
ria, portanto, a atividade de risco como elemento central da
responsabilidade.®’

O ilicito poderia ser especifico, caracterizado pela con-
trariedade a deveres expressamente estabelecidos em lei
para o tratamento de dados, ou poderia ser um ilicito ge-
ral, pela falta ao dever de seguranca — tratamento irregular
— em termos similares aos da disciplina juridica do Codigo
de Defesa do Consumidor para a responsabilidade civil pelo
fato do servigo.®® Tem-se, assim, um dever geral de cautela
desdobrado da consagracao de um regime de imputacao ba-
seado na verificacdo e demonstracio do defeito na prestacao
de servico relacionado aos processos de coleta, tratamento e
armazenagem de dados.®?

Aqui, filia-se a este ultimo entendimento, de uma res-
ponsabilidade objetiva especial, uma vez que, da analise da
LGPD - mais precisamente, dos artigos 44 e 46 — observa-se
a intencao do legislador de consagrar um dever geral de se-

guranca.

67 DRESCH, Rafael de Freitas Valle. A especial responsabilidade civil na Lei Geral
de Protecio de Dados. Disponivel em: https://migalhas.uol.com.br/coluna/migalhas-
-de-responsabilidade-civil/830019/a-especial-responsabilidade-civil-na-lei
ral-de-protecao-de-dados. Acesso em: 13 de dez. 2020.
68 DRESCH, Rafael de Freitas Valle. A especial responsabilidade civil na Lei Geral
de Protegdo de Dados. Disponivel em: https://migalhas.uol.com.br/coluna/migalhas-
-de-responsabilidade-civil/830019/a-especial-responsabilidade-civil-na-lei
ral-de-protecao-de-dados. Acesso em: 13 de dez. 2020.
69 DRESCH, Rafael de Freitas Valle; FALEIROS EIUNIOR, José Luiz de Mou-
ra. Reflexdes sobre a responsabilidade civil na Lei Geral de Protecao de Dados (Lei n°
13.709/2018). Responsabilidade civil: novos riscos. Organizado por Nelson Rosenvald, Ra-
fael de Freitas Valle Dresch e Tula Wesendonck. Indaiatuba, SP, Editora Foco, 2019, p. 85.
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5. Consideracgoes finais

Como visto, o uso da atividade algoritmica pode gerar
discriminacao, seja porque o programador embutiu o seu
viés no sofiware, seja em funcao das correlacdes espurias, em
que uma decisdo pode ser feita com base em dados aleato-
rios, com a justificativa de guardar uma correlacao estatisti-
ca, e nao causal.

A fim de tentar evitar esses vieses, a LGPD, no seu arti-
go 6, inciso IX, consagrou o principio da nao discriminacao,
que se refere aquela discriminacao ilicita, contraria a lei, e
abusiva, isto é, que nao esteja conformidade com a finalidade
para a qual se realiza determinada distin¢ao. Em outras pa-
lavras, € permitida a generalizacao, desde que nao esteja em
contrariedade a lei.

Outra forma de evitar a ocorréncia da discriminacgao
algoritmica é através da criacdo de um paradigma ético. Nes-
se sentido, foi feita uma analise dos pensamentos utilitaris-
tas e deontologicos a fim de se verificar qual seria a melhor
ética, do ponto de vista filosofico, a ser estabelecida. Ainda,
foi vista uma terceira alternativa, qual seja, a do pensamento
aristotélico. De qualquer modo, observou-se que, tendo em
vista nao haver um paradigma ético estabelecido no Brasil,
a atividade algoritmica tem um grande potencial de gerar
danos pela discriminacao.

Quanto a responsabilidade civil no tratamento de da-
dos, foi analisada a discussao na doutrina para verificar se
a responsabilidade seria objetiva ou subjetiva. Entendeu-se
que ela seria objetiva, centrada em um dever geral de segu-
ranca (e ndo no risco), em conformidade com os artigos 44
e 46 da LGPD. Assim, os agentes de tratamento devem se
atentar a este dever de seguranca (como, por exemplo, sem-
pre manter atualizado os sistemas de tomadas de decisoes
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automatizadas e, em caso de qualquer incidente, reportar a
Autoridade Nacional de Protecdo de Dados) a fim de evitar
a ocorréncia de qualquer ilicito aos titulares de dados, sob
pena de responsabilizacio em caso de dano.

Portanto, embora a atividade algoritmica traga uma
maior eficiéncia a quem a usa, deve-se atentar na sua utiliza-
cao a fim de se evitar a ocorréncia de decisdes disciminato-
rias. Para tanto, e tendo em vista que nao existe um paradig-
ma ético estabelecido, é necessario observar principalmente
os deveres de seguranca, elemento central da LGPD.
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