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O IMPERIO DAS BIG TECHS E A ASCENSAO DE GRUPOS
AUTORITARIOS: O USO HEGEMONICO DA TECNOLOGIA NO
CONTROLE DE COMPORTAMENTO

The empire of big techs and the rise of authoritarian groups:the hegemonic use of
technology to control behavior

Ana Clara Macério Silva®

A ascensdo de grupos politicos autoritarios tem se tornado uma ameaga constante a
democracia mundial, principalmente em um contexto de crescentes desigualdades
socioecondmicas ¢ polarizacdo politica, frequentemente associado a influéncia de grandes
empresas de tecnologia, as famosas big techs. Plataformas digitais como o antigo Twitter
(atual X) Facebook, Google, Telegram, entre outras, que moldam a opinido publica através
da disseminagdo de discursos de 6dio e desinformagdo. O presente artigo busca analisar
como as big techs contribuem para a ascensdo de regimes autoritarios, identificando os
mecanismos de manipulag@o e disseminagdo e os possiveis beneficios que essas empresas
conseguem com esse processo. Além disso, indigita mecanismos de regulagdo e resisténcia
para atenuar esses impactos. A relevancia do tema é global, contando com exemplos
emblematicos nos EUA, Brasil, india e Filipinas, assim como impacta também no dia a dia
dos usudrios dessas plataformas digitais, afetando direitos civis e politicos, bem como a
propria nogdo de justiga social. Ao fim, com a propositura de solu¢des e regulamentagoes,
este artigo busca ndo apenas diagnosticar o problema, mas também encontrar caminhos para
fortalecer a democracia, a seguranga e a privacidade de dados dos usuarios.

Palavras-chave: autoritarismo; big techs; capitalismo de vigilancia; tecnologia da
manipulagdo; influéncia corporativa na politica.

The rise of authoritarian political groups has become a constant threat to global democracy,
especially in a context of growing socioeconomic inequalities and political polarization,

* Técnica em Redes de Computadores, Académica de Direito da Universidade Regional do Cariri
(URCA), membra do Laboratorio de Analise de Conflito Constitucional Socioeconémico
(LACONICO/URCA), vinculada a linha 2, controle de constitucionalidade enquanto arena para o
dialogo institucional na solug@o de conflitos constitucionais socioecondmicos.



often associated with the influence of large technology companies, the famous big techs.
Digital platforms such as the former Twitter, now X, Facebook, Google, Telegram, among
others, shape public opinion through the dissemination of hate speech and misinformation.
This article seeks to analyze how big techs contribute to the rise of authoritarian regimes,
identifying the mechanisms of manipulation and dissemination and the possible benefits
that these companies obtain from this process. In addition, it indicates mechanisms of
regulation and resistance to mitigate these impacts. The relevance of the topic is global, with
emblematic examples in the USA, Brazil, India, and the Philippines, as well as impacting
the daily lives of users of these digital platforms, affecting civil and political rights, as well
as the very notion of social justice. Finally, by proposing solutions and regulations, this
article seeks not only to diagnose the problem, but also to find ways to strengthen democracy
and the security of user data privacy.

Key words: authoritarianism; big tech; surveillance capitalism; manipulation technology;
corporate influence in politics.

Sumario: 1. Introdugao; 2. O capitalismo de vigilancia ¢ o Poder geopolitico das big techs;
3. Big techs e a eros@o democratica: A influéncia geopolitica das grandes empresas da
tecnologia na democracia mundial; 4. Regulamentagdo e controle das big techs; 5.
Consideracdes Finais; 6. Referéncias bibliograficas.

1. Introducio

Nos ultimos anos, tornou-se perceptivel o impacto global das grandes
empresas da tecnologia, popularmente conhecidas como “big techs”. Esses gigantes
econdmicos se consolidaram ndo apenas no mercado mundial, como também se
transformaram em uma das principais figuras da politica mundial. As big techs
exercem o seu poder de influéncia através de estratégias de manipulacdo de dados
por meio de algoritmos e omissdo quanto a sua autorregulamenta¢do contra
discursos de 6dio e a disseminacdo de fake news, auxiliando assim na ascensao de
grupos politicos autoritarios em diferentes partes do mundo. Em face dessa

realidade, surge a necessidade de entender de que forma as big techs tém



colaborado para a ascensdo global desses grupos em particular, ¢ quais sdo os

beneficios obtidos, sejam eles econdmicos ou estratégicos nesse processo.

Este artigo tem o objetivo geral de analisar o papel desempenhado pelas
big techs na ascens@o global de grupos autoritarios, assim como identificar os
métodos por elas utilizados para esse efeito, além de compreender quais beneficios
essas grandes empresas da tecnologia adquirem com a ascensdo de grupos
autoritarios, propondo ao final meios de regulamentagdo dessas empresas para
mitigar danos a democracia. Como objetivos especificos, citamos a
contextualizagdo do poder geopolitico das big techs, analisando os métodos
utilizados por elas nessa empreitada a favor da ascensdo de grupos politicos
autoritarios e os beneficios por elas adquiridos, além avaliar os impactos gerados
por essa influéncia na democracia mundial, bem como propor mecanismos de

regulamentag@o dessas grandes empresas da tecnologia.

O presente trabalho se dedica a responder a seguinte questdo: de que
maneira as big techs t€m contribuido para a ascensdo de grupos autoritarios ao redor
do mundo e quais beneficios foram adquiridos com essa ascensdo? Apresentamos
a hipotese de que as big techs utilizam-se dos dados de seus usuarios como produto
de predicdes comerciais e politicas, além de permitirem em suas redes a
disseminacdo de desinformacao e discursos de 6dio, promovendo assim a ascensao
de grupos autoritarios e com isso se beneficiando do aumento de trafego em suas
plataformas e da auséncia de regulagdes que mitiguem os lucros adquiridos no

processo de extracao e predicdo de dados de seus usuarios.

Diante do exposto, foi empregada na pesquisa a metodologia critica-

dialética, servindo-se dos métodos procedimentais histérico e comparativo, além



de implementar uma técnica qualitativa e quantitativa na abordagem do problema.
Fazendo-se uso da técnica exploratoria quanto aos objetivos trabalhados e em
relacdo aos procedimentos técnicos, este artigo valeu-se da metodologia
bibliografica e tedrica com énfase na obra The Age of Surveillance Capitalism', da
autora Shoshana Zuboff, em virtude da riqueza tematica e importancia do

manuscrito para a presente pesquisa.

Assim, buscando investigar os vinculos existentes entre as big techs e esses
grupos autoritarios, o estudo pretende propor possiveis formas de regulamentagao
e resisténcia. Por fim, espera-se contribuir para o debate social sobre a seguranca

dos dados nas redes e sobre o futuro da democracia nesta nova era tecnologica.

2. O Capitalismo de Vigilancia e o poder geopolitico das big techs

Com o advento da internet ¢ a ideia de ter qualquer informac¢ao na palma
da sua mao, surge também uma nova era do mundo capital, naquilo que Zuboff
. . . . « g -2 .
intitula como capitalismo de vigilancia“, que seria um novo modelo de mercado no
qual a vivéncia nas redes se torna um produto a ser vendido para terceiros. Nao
apenas sdo extraidos dados que serdo analisados com a inten¢ao de criar um perfil
de personalidade ao qual servira para a apresentagdo de propagandas
personalizadas, como também influenciam na forma de pensar dos usudrios através

de algoritmos e predigdes.

I. A era do capitalismo de vigilancia.
2 Shoshana Zuboff, The Age of Surveillance Capitalism (Nova York: Perseus Books, LCC,
2019), PDF, 14.



Nesse novo modelo, os usuarios sdo levados a transformar suas mentes e
ideias, unidos em uma sé consciéncia a ser controlada. O que falam, o que pensam,
o que gostam de usar, tudo ¢ influenciado indiretamente. Sem que percebam, sua
vida e privacidade tornam-se produtos a serem explorados sem o seu conhecimento,
ndo existindo entdo liberdade de escolha. Nos tornamos como o gado em uma
boiada, determinados a sermos guiados pelo vaqueiro dos interesses do capitalismo
de vigilancia®.

A flagrante invasdo de privacidade por partes dessas empresas da
tecnologia se faz aceita em fun¢do dos populares contratos de termos e condigdes.
Sao contratos de adesdo caracterizados pela assimetria entre as partes envolvidas.
A autora Ana Prata conclui como contrato de adesdo “aquele cujo contetido
clausular ¢ unilateralmente definido por um dos contratantes que o apresenta a
contraparte, ndo podendo esta discutir qualquer das suas clausulas: ou aceita em
bloco a proposta contratual que lhe ¢ feita, ou rejeita e prescinde da celebracdo do

contrato™.

As big techs como monopdlios da tecnologia, estabelecidas como
principais fornecedoras de determinados servicos, impodem, através desses
contratos de termos e condigles, a aceitagdo de clausulas de renuncia de
privacidade, além de estabelecer formulas para desestimular a leitura destes termos,

como por exemplo, o emprego de expressdes intricadamente técnicas e prolixas e

3 Zuboff, The Age of Surveillance Capitalism, PDF, 32-40.
4. Ana Prata, Contratos de adesdo e clausulas contratuais gerais (Coimbra: Almeida, 2005),
PDF, 17.



o uso de fontes diminutas, as famosas letrinhas mitidas, com imposi¢des que néo

permitem a autonomia do usudrio.

Além disso, utilizam a desculpa da inviabilidade da constru¢do de um
contrato Uinico para cada usuario para implementar esse estilo de contrato de adesao,
servindo-se da impossibilidade de rejeicao do aderente a clausulas especificas, com
este s6 podendo aceitar o contrato em sua totalidade para instituir cldusulas
abusivas em relacdo a politica de privacidade, além de terem a faculdade de
modificar ou adicionar praticas de forma furtiva, sem a no¢do ou consentimento

dos usuarios”.

Nessa era digital, o capitalismo adota entdo um viés de exploragdo da
experiéncia humana, no qual, a partir dos mecanismos de extra¢ao de dados, feitos
pelas plataformas digitais, assim como da analise algoritmica para identificar
padroes e criagdo de produtos preditivos que sdo vendidos a terceiros, se cria uma
extensa rede de manipulagdo de pensamentos ¢ o aproveitamento de informagdes

privadas do usuério®.

Com o auxilio desses métodos naquilo que Zuboff compreende como
“superavit comportamental”’, os dados e informagdes do usuario sdo coletados
além do que se ¢ necessario para servir como matéria-prima para previsoes
comerciais. Nao somente isso, mas também previsdes politicas, que sdo utilizadas
na analise e manipulagdo de dados dos usuarios destas plataformas digitais com o

intuito de entender suas ideologias e perspectivas de votos.

3. Zuboff, The Age of Surveillance Capitalism, PDF, 65-70.
6. Zuboff, The Age of Surveillance Capitalism, PDF, 21-26.
7. Zuboff, The Age of Surveillance Capitalism, PDF, 21-22.



Com essas grandes empresas da tecnologia espalhadas pelo mundo, elas
conseguem alastrar o seu fator de influéncia para além dos seus paises de origem,
se estendendo por grande parte da populacdo mundial com imensa facilidade
através da extensa capacidade de propagacdo advinda da internet. Se torna facil
entdo que essas empresas se utilizem desses métodos em grande escala e construir

assim o seu império.

Figura 1 — Paises de origem das big techs
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Fonte: Figura elaborada pela autora com o recurso mapchat.net (2025).

Max Fisher, em sua obra A maquina do caos: Como redes sociais
reprogramaram nossa mente e nosso mundo, analisa, através de entrevistas
realizadas ao redor do globo, a complexidade e a extensdo da influéncia das big
techs e como essas grandes empresas da tecnologia impulsionam discursos de 6dio
e pautas conservadoras em suas redes, fomentando essas tematicas polémicas com

o intuito de gerar cada vez mais discussdes e acessos que por consequéncia acabam



produzindo gradativamente mais superavit comportamental, ampliando seus lucros

em detrimento da privacidade e da propria consciéncia de seus usuarios®.

Esses mesmos usuarios, inflamados pela propagagdo e disseminagao de
discursos conservadores e de incitamento ao Odio, entram em uma rede de
discussdes em larga escala, se afundando em um poco cada vez mais profundo de
falas intolerantes, repleto de fake news e teorias da conspiragao. Ao impulsionarem
discursos polarizados e noticias falsas para seus usuarios, essas redes ndo apenas
alavancam seus lucros como também beneficiam partidos autoritarios que se
assemelham com essas ideologias, partidos estes que compartilham dos mesmos
privilégios e principios liberais econdmicos que os empresarios das big techs.
Quando eleitos, esses candidatos se tornam guardides dos interesses dessas grandes
empresas, criando politicas de redugdo de impostos e se eximindo de produzir

regulamentacgdes acerca dos métodos e a¢des das big techs’.

Um exemplo claro dessa interagdo entre grandes empresas da tecnologia e
politicos autoritarios € a recente parceria do atual presidente dos Estados Unidos,
Donald Trump, com os magnatas bilionarios das big techs: Jeff Bezos, fundador da
Amazon; Mark Zuckberg, CEO da Meta; ¢ Elon Musk, CEO da Tesla e proprietario
do X, que participaram de sua posse no dia 20 de janeiro de 2025'°. Trump nomeou

Musk para o cargo de lideranga do Departamento de Eficiéncia do Governo, no

8 Max Fisher, A maquina do caos: Como as redes sociais reprogramaram nossa mente e
nosso mundo (Sao Paulo: Todavia, 2023), Epub, 12-25.

9. Zuboff, The Age of Surveillance Capitalism, PDF, 54-58.

19 Andrea Dip, Claudia Jardim, Stela Diogo, Ricardo Terto, Ana Alice de Lima, “Os donos
das big techs e Trump estdo alinhados de forma inédita, alerta Guilherme Casardes.”
Publica, ultima modificacdo 16 de maio de 2025. https://apublica.org/2025/01/0s-donos-
das-big-tech-e-trump-estao-alinhados-de-forma-inedita-alerta-guilherme-casaroes/.



qual anunciou em um comunicado que o colider do departamento, o ex-candidato
republicano a Presidéncia Vivek Ramaswamy, junto a Musk, “abrirdo o caminho
para que minha administracdo desmantele a burocracia governamental, reduza o
excesso de regulamentagdes, corte gastos desnecessarios e reestruture as agéncias

federais”!!

. A fala de Trump demonstra ndo apenas o companheirismo entre o
Presidente e os lideres das big techs, mas também os beneficios estabelecidos para
essas empresas. Um total funcionamento sem preocupagdes com diretrizes sobre
controle de informagdes e postagens ou politicas de privacidade, conseguindo
manter a todo vapor a extragdo de superavit comportamental e mitigando gastos no

controle de suas redes.

Esse novo mercado da extra¢do de comportamento e predigdes algoritmicas
se transforma assim em uma ameaga crescente ¢ pouco anunciada contra a
democracia. No proximo capitulo, sera demonstrado o grau de influéncia
geopolitica que essas grandes empresas da tecnologia alcangaram com o
estabelecimento do seu império econdmico, demonstrando casos concretos de

intervengdo das big techs na politica mundial.
3. Big techs e a erosdao democratica: a influéncia geopolitica das
grandes empresas da tecnologia na democracia mundial

No documentario “Privacidade Hackeada”, langado em 2019 pela Netflix,

nos sdo demonstrados o processo ¢ a cena global apds o escandalo de dados

11, Reuters, “Trump Nomeia Elon Musk para Lideranga de Departamento de Eficiéncia do
Governo.” Forbes, ultima modificagio 16 de maio de 2025.
https://forbes.com.br/last/2024/1 1 /trump-nomeia-elon-musk-para-lideranca-de-
departamento-de-eficiencia-do-governo/.



Facebook-Cambridge Analytica, um caso controverso de invasdo de privacidade e
venda de informacdes particulares de seus usuarios por parte do Facebook para a
empresa de consultoria politica britAnica Cambridge Analytica Ltd'%, que se
utilizou da analise dos dados dos usudrios para criar graficos de personalidade
desses individuos de forma a servir de base para o mapeamento de personalidades
de todos os eleitores norte-americanos. Essa analise populacional em larga escala
possibilitou que a empresa descobrisse os possiveis estimulos a serem usados para

alterar a inteng@o de voto desses individuos.

Para as eleigdes norte-americanas de 2016, a Cambridge Analytica usou
desses métodos para entender quem entre os eleitores se caracterizava como “os

persuasiveis”'?

, individuos indecisos que poderiam ser persuadidos a mudar de voto
com o direcionamento de mensagens de teor politico pré-programadas para cada
usuario. Essa tatica foi utilizada principalmente em estados estratégicos que nao
apresentavam votos absolutos de nenhum dos lados e que se tornaram a chave para

a vitoria das elei¢des'*.

O envolvimento da Cambridge Analytica ndo se resumiu apenas as elei¢des
norte-americanas de 2016, implicando também na sua relagdo com as elei¢des de
2010 em Trinidad e Tobago, pais dividido culturalmente entre indianos e negros.
Através de um dudio vazado do entdo CEO da empresa Alexander Nix, ¢ mostrado

no documentario como a Cambridge Analytica, apds ser contratada pelo Congresso

12, Subsidiaria da empresa britanica SCL Group, que fornecia consultoria politica com base
em dados adquiridos de plataformas digitais. Declarou faléncia em 2018.

13, Jehane Noujaim, e Karim Amer, Privacidade Hackeada (2019; Estados Unidos; The
Othrs, Noujaim Films), Netflix.

14, Jehane Noujaim, e Karim Amer, Privacidade Hackeada.



Nacional Unido (UNC), partido de maioria indiana, aplicou a estratégia de criar um
movimento de desisténcia politica chamado “Do so” para influenciar os jovens
negros a nao irem votar como forma de resisténcia e protesto contra o governo.
Compreendendo as divergéncias culturais entre os dois grupos étnicos, a empresa
sabia que a populag¢do jovem negra motivada pelo movimento “Do so” ndo iria
votar, porém os jovens indianos temerosos de desobedecerem a seus pais se
apresentaram para votar no dia da elei¢do, o que gerou uma diferenga de
comparecimento entre as faixas dos 18 a 35 anos de até 40%, impactando nas

eleigdes em 6%, o suficiente para que o UNC vencesse as eleigdes'.

Ao final do documentario, descobrimos também que a disseminacdo de
publicagdes no Facebook do movimento “Black Lives Matter”, que prega uma luta
antirracismo, incutindo a importancia de vidas negras na sociedade, assim como as
do movimento antagénico “Blue Lives Matter”, o contrario oposto criado por
grupos neofascistas, foram financiadas pela inteligéncia russa para fomentar a

polarizacio politica nos Estados Unidos'®.

O escandalo da Cambridge Analytica ndo foi o Gnico em que a plataforma
de midia social Facebook se envolveu. Na India, grupos extremistas liderados por
Yati Narsinghanand Saraswati publicaram videos na rede social que clamavam pelo
genocidio de mulgumanos residentes no pais. Os videos se alastraram, contendo
milhdes de visualizagdes, € continuaram a receber acessos sem que a plataforma os
retirasse do ar. Em 2021, Frances Haugen denunciou a omissdo deliberada e a

potencializa¢ao do Facebook em relagdo aos discursos de d6dio e as desinformagdes

15, Jehane Noujaim, e Karim Amer, Privacidade Hackeada.
16, Jehane Noujaim, e Karim Amer, Privacidade Hackeada.



propagadas por seguidores do primeiro-ministro da india, Narendra Modi, e de seu

partido BJP.

Essas informagoes disponibilizadas por Haugen e outros denunciantes
revelaram que a plataforma na India se aquiesceu perante a difusio de publica¢des
preconceituosas e fake news contra minorias ¢ mulgumanos. Ainda sobre o caso,
as vitérias do primeiro-ministro nas eleigdes de 2014 e¢ 2019 s6 se tornaram
possiveis, em grande medida, pela disseminagdo de teorias da conspiragdo e
conteudos enviesados, sobretudo por meio do Facebook — embora ndo
exclusivamente. Plataformas como o WhatsApp (que, juntamente com o Facebook,
atualmente integram o conglomerado Meta) e o X (& época ainda denominado

Twitter) também desempenharam um papel relevante nesse processo'’.

Em 2022, o politico Ferdinand R. Marcos Jr., atual presidente das Filipinas
e filho do ex-presidente e ditador Ferdinand Marcos, que governou o pais durante
14 anos de lei marcial, langava sua campanha com ajuda das redes sociais,
principalmente o TikTok, no qual, por meio de postagens e videos, encenou o
passado do mandato de seu pai como brilhante e prospero, utilizando-se de uma
falsa nostalgia para manipular os jovens que ndo viveram esse periodo adverso de
seu pais. A publicacdo de videos de um passado fantasioso, assim como o uso da
mesma receita anteriormente utilizada por outros politicos autoritarios de postagens
desinformativas repletas de fake news e teorias da conspiracao, aplicado junto com

uma boa dosagem de manipulagdo algoritmica, rendeu a Bongbong Marcos, como

17. Raju Rajagopal, Nikhil Mandalaparthy, “Disinformation and Democratic Backslinding:
India’s Facebook Problem”, South Asian Voices, ultima modifica¢do 17 de maio de 2025,
https://southasianvoices.org/disinformation-and-democratic-backsliding-indias-facebook-
problem/.



¢ comumente conhecido, a sua tdo esperada vitoria em cima de uma populagdo de

jovens eleitores iludidos com uma era gloriosa de sua nagdo que nunca aconteceu'®.

Pablo Ornelas Rosa e Ramiro de Ornelas Rosa, em seu artigo sobre
tecnopoliticas do ¢6dio, analisaram e identificaram 22 estratégias usadas por
comunidades bolsonaristas em grupos de Whatsapp no periodo das eleigdes
brasileiras de 2018 e 2022. A primeira estratégia apresentada pelos autores € a de
migragdo de plataforma com a redu¢do do numero de compartilhamentos no
Whatsapp, no que veio a prejudicar o sistema de compartilhamento de
desinformag@o.Dessa forma, os lideres dos grupos decidiram por organizarem uma
mobilizacdo para que os outros integrantes se mudassem para a plataforma do
Telegram, no qual essa restri¢do ndo era observada. Usaram-se da mobilizagdo para
descurtidas, acdo que incentiva curtidas em postagens de cunho conservador e
deslikes em publicacdes adversarias, manipulando o algoritmo das redes a ampliar
o alcance das publicagdes curtidas e limitar as postagens contrarias. Bem como a
disseminagdo de canais conservadores junto aos de compartilhamento de contatos
com o intuito de propagar suas ideologias nas redes, disseminando seus principios
e valores por toda a internet. Operaram também a estratégia de conversdo de
seguidores para eleitores. A ideia era converter os nimeros de seguidores nas redes

sociais, assim como os contatos do Whatsapp em eleitores na vida real. Fizeram

18, David Pierson, “Dictator’s son uses Tik Tok to lead in Philippine election and rewrite
his  family’s  past”, ultima  modificagdo 17 de maio de 2025,
https://www.latimes.com/world-nation/story/2022-05-05/dictators-son-uses-tiktok-to-
lead-philippines-election-and-rewrite-his-familys-past.



uso de bots e perfis falsos para disseminar fake news e videos de cunho

conservador.

Além disso, informagdes manipuladas circularam em grupos, alimentando
a ideia de que “espides comunistas” estariam se infiltrando entre os apoiadores
bolsonaristas com o objetivo de converté-los a0 comunismo — narrativa que servia
para alertar os integrantes sobre supostas taticas do inimigo. Para uma maior
disseminacdo de contetidos conservadores e propagandas eleitorais, surge entdo a
estratégia de transplataformizacao, que se refere a publicacdo de postagens de uma
rede social para outra, facilitando a propagacdo de contetidos conservadores.
Utilizaram-se de enquetes nos grupos com o proposito de transpassar a ideia de que
as vontades e desejos conservadores sdo demandas compartilhadas pela populagao
brasileira e ndo algo unico daqueles individuos, criando-se também a estratégia de
hipermilitarizagdo do cotidiano, no qual existe uma guerra cultural acontecendo e

0s inimigos sa0 0s comunistas.

Assim, foram operadas estratégias de ndo compartilhamento de links de
esquerda, de ndo votar em partidos de esquerda, a necessidade de criminaliza-los,
assim como o boicote aos prestadores de servigos e empresas esquerdistas em uma
acdo de generalizar esses grupos como comunistas ¢ logo denomina-los como
inimigos da nacdo, que sugere entdo a ideia de uma guerra civil. Surge dessa forma
a figura do patriota como herdi nacional, nascido de uma falsa legitimac¢ao advinda
de discursos ideoldgicos de autores conservadores, sugerindo a ideia do comunismo
como patologia e que aqueles que os seguem os fazem em decorréncia de algum

transtorno mental.



Emerge entdo o conceito de que a esquerda ¢ a responsavel pela separagio
de classes e pela divisdo que surge com ela, acabando com o mundo ordenado onde
ndo existia essa divisdo e que ao pautarem a criminalizagdo de discursos de o6dio e
disseminacdo de fake news estdo por cometer um ato atentatorio ao direito a
liberdade de expressao, de se expressarem como bem entendem, culminando no seu
pice com a convocacgdo as ruas em defesa da intervengdo militar'®, como se
observou nos bloqueios e manifestagcdes antidemocraticas realizadas em frente a
quartéis, nas quais se exigia uma intervencao militar e se colocava em divida a
credibilidade do sistema eleitoral, especialmente logo apds a divulgacdo dos
resultados das elei¢des de 2022, Bem como os atos antidemocraticos realizados
no dia 8 de janeiro de 2023, com a invasdo a praga dos trés poderes, no qual as
redes sociais foram um fator crucial no planejamento e convocacdo dos

manifestantes, além da divulgagdo dos atos realizados naquele dia.

Atualmente, as redes sociais assumiram uma nova categoria, nao se trata
mais de apenas um lugar seguro para as pessoas se encontrarem no mundo digital
com liberdade para fazerem postagens sobre o seu dia a dia, publicarem fotos dos

seus filhos e bichinhos de estimagdo ou compartilharem momentos especiais de sua

19, Pablo Ornelas Rosa, ¢ Ramiro de Ornelas Rosa. “Tecnopoliticas do ddio: estratégias
utilizadas por grupos de WhatsApp conservadores e bolsonaristas nas elei¢des brasileiras
de 2018 e 2022: Technopolitics of Hatred: Strategies Used by Conservative WhatsApp
Groups and Scholarship Holders in the 2018 and 2022 Brazilian Elections”. Revista
Eletronica 11, no.1 (Margo 2024): 75-88.
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vida. Agora lhes ¢ atribuido também um carater informativo, se tornaram entio

meios alternativos de disseminag@o de noticias, sejam elas verdadeiras ou falsas.

As plataformas de midias sociais sdo agora a principal fonte de informacao
para pessoas, que lhes concedem demasiada importancia tal qual se era dedicada
aos veiculos de informagdo como jornais e programas televisivos de noticias que
seguem sérios regimentos e regulamentagdes sobre as informagdes noticiadas por
esses orgaos. O que lhe ¢ dito nas redes sociais ¢ tomado como verdade absoluta,
sem que haja uma analise mais profunda sobre a veracidade das informagdes
disponibilizadas nas plataformas, o que possibilita que grupos autoritarios se
aproveitem dessas brechas e usem essas plataformas para propagar fake news e

discursos preconceituosos incitando o 6dio e a violéncia.

Eis ai que surge a necessidade de regulamentagdes dessas grandes empresas
da tecnologia quanto a extracdo e ao uso de dados privados de seus usuarios para
predi¢des algoritmicas e propagandas pré-programadas para cada individuo, assim
como a disseminagdo de discursos de 6dio e desinformagdo. A préoxima busca
apresenta possiveis solugdes para esse crescente problema de escassez de

regulamentagdo das big techs.

4. Regulamentacio e controle das big techs

Com essa nova categoria explorada nas redes sociais de disseminagdo de
noticias e informagdes, surge a necessidade de as regulamentar tanto quanto a
analise da veracidade dessas informagdes, quanto sobre a disseminagdo de
discursos de o6dio feitos nessas plataformas. Referente aos atentados contra a

democracia de direito no dia 8 de janeiro de 2023, o ministro do STF, Alexandre



de Moraes, confirmou a necessidade de medidas regulamentadoras e frisou a
responsabilidade das plataformas quanto a omissdo diante instrumentalizagdo das

mesmas realizada pelos organizadores do ato golpista?'.

Com casos parecidos de disseminagdo de desinformacdo e discursos de
6dio ao redor do mundo, surge a preocupacao sobre a regulamentacdo de empresas
de tecnologia. Na Unido Europeia, foram adotados dois tipos de atos legislativos
sobre a regulacdo dessas empresas. A Lei dos Mercados Digitais, o DMA, que
entrou em vigor no dia 1° de novembro de 2022, com inicio da aplicagdo de suas
regras em 2 de maio de 2023, busca regulamentar de forma igualitaria a condigao
de empresas digitais independente de seu tamanho ou renome com a intengdo de
impedir praticas abusivas entre empresas e consumidores, além de possibilitar a
livre concorréncia no mercado digital. E a Lei de Servigos Digitais, a DSA, que
entrou em vigor no dia 16 de novembro de 2022, sendo aplicado em toda a Unido
Europeia ja em 17 de fevereiro de 2024, estabelecendo regras sobre comércio e
troca de bens ilegais, regulamentagdes sobre disseminacdo de desinformagdo e
conteudos sensiveis para menores, além de garantir aos usuarios a liberdade de
escolha sobre a criagdo de perfis e inducdo de contetdos personalizados nas redes

sociais, bem como retirada de conteudos e informagcdes ilegais e fake news?>.

2l Arthur Guimardes, “Redes foram instrumentalizadas por omissdo conivente no 8 de
janeiro, diz Moraes.” JOTA, fultima modificagdo 17 de maio de 2025.
https://www.jota.info/stf/do-supremo/redes-foram-instrumentalizadas-por-omissao-
conivente-no-8-de-janeiro-diz-moraes.
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em detalhe”, ultima modificagdo 17 de maio de 2025,
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A implementagdo dessas regulamentagdes na Europa serviu de exemplo
para a formulagdo do Projeto Lei n°® 2630 de 2020, popularmente conhecido como
PL das fake news, e considerado por muitos como polémico, sendo alvo de diversas
criticas sobre o seu teor ¢ uma possivel violagdo do direito a liberdade de
expressio>, no qual busca instituir a Lei Brasileira de Liberdade, Responsabilidade
e Transparéncia na Internet, estabelecendo regras sobre a transparéncia das
plataformas digitais e dos servicos de mensagens privadas, bem como a
responsabilizacdo dos provedores em relagdo a disseminagdo de desinformagdo e
postagens de conteudos odiosos publicadas por terceiros e a transparéncia quanto a
divulgagdo de patrocinio, estipulando medidas de atuag@o do poder publico, assim
como instituidas sangdes quanto ao descumprimento da lei**. Atualmente, o PL esta
no Congresso, com sua tramitagdo paralisada na Camara dos Deputados, apos ter

sido remetido para um trabalho instaurado em junho de 2024%.

Além do PL n°® 2630, o Brasil também conta com a Lei Geral de Dados
Pessoais (LGPD), que versa sobre a seguranca dos dados de pessoas fisicas e
juridicas, no meio fisico e digital, para a protecdo de direitos fundamentais a

privacidade, liberdade e dignidade.”® Assim como conta com a Lei n° 12.965, 23

23, Mariana Schreiber, “Senado adia vota¢do do PL das fake news, alvo de criticas de
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de abril de 2014, o Marco Civil da Internet, que “estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil e determina as diretrizes para
atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relagao a
matéria”, garantindo a liberdade de expressao, o direito a privacidade, a protecdo
de seus dados, a diversidade e direitos humanos, bem como o acesso a internet € a
informac¢ao, com o provedor s6 sendo obrigado a disponibilizar informagdes de
seus consumidores através de ordem judicial especifica, além de ndo responder
civilmente por danos gerados por terceiros?’. Nesse sentido, as big techs nio sdo
responsabilizadas por discursos de 6dio e disseminagdo de desinformacgao
realizadas por terceiros em suas plataformas, somente sendo obrigadas a retira-los
de suas redes através de ordem judicial, que, diferente das propostas feitas pela PL
n° 2630 responsabilizariam as plataformas por esses danos gerados por terceiros,
implicando a elas o dever de aplicar medidas autorreguladoras quanto ao controle

das postagens feitas em suas redes®.

Com a paralisagdo do Projeto Lei no Congresso, a discussdo sobre
regulamentagdo acerca da disseminacdo de fake news e discursos de 6dio recai
sobre o STF, com trés processos a serem discutidos, contendo pedidos de seus
relatores, os ministros Dias Toffoli, Luiz Fux e Edson Fachin para o presidente da
Corte, Luis Roberto Barroso, sobre uma analise conjunta no plenario. O Recurso
Extraordinério 1037396, sobre a constitucionalidade do artigo 19 do Marco Civil
da Internet, o Recurso Extraordinario 1057258/Temas 987 e 533, que discute a

possibilidade de responsabilizacdo das plataformas digitais pelo contetdo gerado

27, Brasil. “Lei n® 12.965, de 23 de abril de 2014.” Diario Oficial da Unido, secdo 1, p. 1.
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por seus usuarios, assim como a remogdo desses conteudos através de pedidos
extrajudiciais e, por fim, a Arguicdo de Descumprimento de Preceito Fundamental
403, que versa sobre a possibilidade do bloqueio do Whatsapp por ordem judicial
e se isso viola os direitos a liberdade de expressao e comunicagdo, assim como o

principio da proporcionalidade *°.

Com esse assunto em debate no Supremo Tribunal Federal, se faz
necessario entender que posicdo os ministros do STF defendem em relagao a
regulamentagdo das big techs? No dia 10 de margo de 2025, durante cerimonia no
Tribunal de Contas do Municipio de Sdo Paulo, o atual presidente do STF, o
ministro Luis Roberto Barroso, ressaltou a necessidade de regulamentagdes para as
redes sociais como uma forma de assegurar os direitos humanos perante a onda de

desinformacdes e discursos de 6dio™.

O vice-presidente do STF, o ministro Edson Fachin, em um evento
elaborado pelo Estaddo, o Forum Liberdade de Expressdo, realizado no dia 29 de
maio de 2025, fez algumas declaragdes a favor da regulamentacdo das plataformas
digitais. Além de cobrar uma medida efetiva do Congresso quanto a isso, Fachin
afirma que “O Congresso Nacional hoje ¢ interpelado a discutir a regulamentagao

de tais plataformas e, por consequéncia, a criar legitimos mecanismos de contencao

2, “STF comega a julgar agdes sobre a regulamentagdo das redes sociais”, Carta Capital,
ultima modificacdo 17 de maio 2025, https://www.cartacapital.com.br/justica/stf-comeca-
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democratica dos impactos danosos das fake news”, declarando ainda que
“Desenvolve-se o populismo digital autoritario, cujo tsunami esta prestes a afogar
as democracias ocidentais e as classicas conquistas das liberdades: o o6dio,

infelizmente, vende bem mais que a solidariedade™'.

O ministro Gilmar Mendes, em evento que relembra os atos
antidemocraticos realizados no dia 8 de janeiro de 2023, afirmou que “Essa
trajetoria normativa jamais podera ser confundida com censura. Muito pelo
contrario: ela representa ndo apenas uma evolu¢do juridica, mas constitui a pedra
angular sobre a qual se erige uma esfera digital democratica e pluralista, capaz de
harmonizar a liberdade de expressdo com a responsabilidade social no ambiente
virtual”.** A ministra Carmén Liicia também se mostrou a favor da regulamentag?o,
declarando que as redes sociais se tornaram um local de manipulagio e
desinformagio®. No dia 5 de dezembro de 2024, o ministro Dias Toffoli, no
julgamento do processo ao qual é relator que versa sobre a constitucionalidade do

artigo 19 do Marco Civil da Internet, demonstrou concordincia quanto a

31, Gabriel de Sousa, ¢ Lavinia Kaucz. “Fachin no Estaddo: ministro aponta cobranga ao
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responsabilizagdo das big techs em relagdo a postagens e publicagdes de carater
ofensivo e viés desinformativo, votando assim a favor da inconstitucionalidade do
artigo 19, que imuniza as plataformas digitais quanto ao dano realizado por seus
usuarios, devendo-se adotar como regra geral os principios do artigo 21 da mesma

lei.

O ministro salienta que a responsabilidade assumida por essas empresas,
em se tratando de postagens ofensivas, propagacdo de desinformagdo ou atos
antidemocraticos, deve ser de “de forma objetiva e independentemente de
notificagio” para melhor salvaguardar os direitos fundamentais*. Uma semana
depois, no dia 11 de dezembro de 2024, no mesmo julgamento, o ministro Luiz
Fux, relator de outro processo que também versa sobre a responsabilidade das
plataformas digitais quanto a postagens ofensivas e desinformativas de seus
usuarios, também votou a favor da responsabilizagio dessas empresas.®® No dia 18
de novembro de 2024, o ministro Alexandre de Moraes se mostrou favoravel a
regulamentagdo das plataformas digitais, declarando durante semindrio na
Assembleia de Mato Grosso que “E necessario, para voltarmos & normalidade
democratica, uma regulamentacdo das redes sociais ¢ o fim dessa impunidade.

Nunca houve nenhum setor na historia da humanidade que afete muitas pessoas e

3, Bruno Caniato, “STF: Toffoli vota para endurecer regras sobre conteudo nas redes
sociais”, Veja, ultima modificagio 17 de maio de 2025,
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que ndo tenha sido regulamentado™*°. O ministro Nunes Marques relator da a¢do

do Partido Novo que questiona o bloqueio da rede social X na corte, encaminhou

para decisdo final do plendrio sobre o assunto, declarando que por se tratar de um

tema sensivel de “controvérsia constitucional”, “dotada de especial repercussdo

para a ordem publica e social”, deveria assim ser discutido pelos demais ministros
F 37 ~ , ~ .« .

em plenario.”’ Nao ha declaragdo clara sobre seu posicionamento quanto ao tema

da regulacdo das plataformas digitais.

No dia 18 de dezembro de 2024, o ministro André Mendonga pediu vista
no julgamento que debate a constitucionalidade do artigo 19 do Marco Civil da
Internet, afirmou também que “Nao &, talvez, o ideal dos mundos, mas acho que a
democracia se enriquece também pelas criticas 4cidas e até mesmos injustas que as
pessoas publicas estdo sujeitas. Razdo pela qual, por exemplo, tenho sérias duvidas
se noés deveriamos, nessas situagdes, determinar uma retirada. Porque nos
estariamos, em alguma medida, talvez, cerceando indevidamente as criticas,

mesmo criticas que consideramos injustas e contra nés mesmos”, demonstrando-se
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desfavoravel quanto a responsabilizagdo das redes sociais quanto a publicagdes

ofensivas e de informagdes falsas*®.

O ministro Cristiano Zanin defendeu a regulamentacdo das big techs
durante sabatina no Senado, declarando: “Acredito que haja necessidade do
Congresso brasileiro se debrucar — e esta fazendo, hé4 inclusive comissdes sobre
esse tema — para analisar a necessidade de disciplinar a questdo das redes sociais,
sem jamais comprometer a liberdade de expressdo ou outros principios e garantias
que estdo assegurados pela nossa Constitui¢ao”, complementando que “Da mesma
forma que temos hoje disciplinado em lei o direito de resposta para questdes da
imprensa tradicional, acho que ¢ possivel, pelo menos em tese, que se busquem

mecanismos também para disciplinar a questdo das redes sociais™*.

Por fim, o ministro Flavio Dino também se
mostrou adepto a regulamentagdo das plataformas s e

digitais quanto a discursos de o6dio e

38 “STF corre risco de censurar criticas em redes, diz Mendon¢a”, PODER360, Gltima
modificagdo 17 de Maio 2025, https://www.poder360.com.br/poder-justica/stf-corre-risco-
de-censurar-criticas-em-redes-diz-mendonca/.

% Paulo Cappelli, e Petronio Viana, “Zanin defende regulamentacgdo das redes sociais em
sabatina no Senado”, Metropoles, ultima modificagdo 17 de Maio de 2025,
https://www.metropoles.com/colunas/paulo-cappelli/zanin-defende-regulamentacao-das-
redes-sociais-em-sabatina-no-senado.



antidemocraticos, pedindo também que o Congresso aprovasse o Projeto Lei n°

2630%.

Figura 2 — Opinido dos ministros do STF quanto & regulamentagio das big techs*!

Ao analisar as declara¢des dos ministros do STF com a proporgéo de 9/11
se mostrando favoravel a regulamentacdo das plataformas digitais e a
responsabilizagdo destas quanto a publicagdio de postagens com teor
antidemocratico ou ofensivo e disseminagdo de desinformagdo, compreende-se a

importancia e necessidade de efetivagdo do tema.

5 Consideracoes finais

Diante do exposto, a pesquisa conseguiu atingir o objetivo geral de analisar
o papel desempenhado pelas big techs na ascensdo global de grupos politicos
autoritarios, identificando os métodos por elas utilizados para esse efeito e quais
beneficios foram obtidos com esse processo, além dos impactos gerados na

democracia mundial, propondo ao final meios de regulamentagdo dessas empresas.

Além de obter éxito ao configurar os objetivos especificos de
contextualizar o poder geopolitico das big techs, analisando os métodos utilizados

por elas nessa empreitada a favor da ascensdo de grupos politicos autoritarios e os

40, Floriano Filho, “Flavio Dino defende regulagéo das redes sociais e da internet para conter
discursos de 6dio e antidemocraticos”, Senado Federal, ultima modificagdo 17 de maio de
2025. https://www12.senado.leg.br/radio/1/noticia/2023/09/13/flavio-dino-defende-
regulacao-das-redes-sociais-e-da-internet-para-conter-discursos-de-odio-e-
antidemocraticos.

41 Fonte: Figura elaborada pela autora com o recurso canva.com (2025).



beneficios por elas adquiridos. Compreender os impactos gerados por essa
influéncia na democracia mundial. E propor mecanismos de regulamentacao dessas

grandes empresas da tecnologia.

Conseguindo responder ao questionamento inicial: de que maneira as big
techs tém contribuido para a ascensdo de grupos autoritarios ao redor do mundo e
quais beneficios foram adquiridos com essa ascensao? Ao comprovar a hipotese de
que as big techs fazem uso dos dados de seus usuarios como produto de predigdes
comerciais e politicas, bem como permitem a dissemina¢do de desinformacao e
discursos de 6dio em suas redes, promovendo assim a ascensdo de grupos
autoritarios, € com isso se beneficiam com o aumento de trafego em suas
plataformas e a auséncia de regulagdes que mitiguem os lucros adquiridos no

processo de extracdo e predigcdo de dados de seus usuarios.

A partir da influéncia que as big techs desempenham no nosso dia a dia
com uma enxurrada de propagandas e conteudos personalizados, junto a capacidade
de propagagdo de discursos de 6dio e antidemocraticos, além da disseminacdo de
desinformag@o, observamos a ameaga velada que essas agdes trazem a privacidade

de seus usuarios € a democracia como um todo.

Se faz necessario, entdo, estabelecer medidas que regulamentem essas
questdes, desde cobrancas sobre uma autorregulamentacao mais inflexivel por parte
das empresas de tecnologia sobre fiscalizacdo e retirada de postagens de carater
antidemocratico, discursos de 6dio ¢ disseminacdo de fake news, assim como a
criagdo de leis que versem sobre a responsabilizagdo dessas empresas quanto aos
danos realizados por seus usuarios através de posts nas redes sociais, além de

fortalecer medidas de protecdo aos dados e privacidade dos usuarios.



Por fim, tem-se a pretensdo de produzir pesquisas futuras na mesma linha,
buscando aprofundar a temética da influéncia das big techs no mundo globalizado,

bem como suas a¢des impactam na soberania de paises ao redor do mundo.
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