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O COMBATE AS FAKE NEWS E A DESINFORMAGAO: O DILEMA DE
PROTEGER A LIBERDADE E A INTEGRIDADE DOS DISCURSOS
DEMOCRATICOS NAS SOCIEDADES DIGITAIS

Combating fake news and disinformation: the dilemma of protecting freedom and
integrity of democratic discourse in digital societies

Julia Rodrigues Oliveira Sousa **

Resumo: O presente trabalho versa sobre os desafios impostos a democracia pelos
fendmenos das noticias falsas e da desinformacgdo, um estudo necessario em tempos de
disseminagdo transnacional da informacéo, o prejuizo causado por esses fenémenos vai
além da seara digital e gera perseguicOes, crimes de odio e discriminacdo. Assim, clarificar
quais bens democraticos estdo em risco, torna a compreensdo do tema estudado mais facil.
Por fim, o trabalho também se propde a destacar solugBes e contribuigBes capazes de
esclarecerem e protegerem a sociedade contra os efeitos das fake news e da desinformacéo.
Assim, trata-se de uma pesquisa de natureza analitica e propositiva.

Palavras-chave: Democracia; Fake News; Desinformagdo; Corregulamentagdo; Liberdade
de expresséo.

Keywords: The present research deals with the challenges imposed on democracy by the
phenomena of fake news and disinformation, a necessary study in times of transnational
dissemination of information, the damage caused by these phenomena goes beyond the
digital area and generates persecution, hate crimes and discrimination. Thus, clarifying
which democratic goods are at risk makes the understanding of the topic studied easier.
Finally, this research This research is also aims to highlight solutions and contributions
capable of clarifying and protect society against the effects of fake news and disinformation.
Thus, it is research of analytical and propositional nature.

“ Lista de abreviaturas: ONU (Organizacdo das Nac¢Ges Unidas); I A (Inteligéncia Artificial);
IRA (Internet Research Agency), DSA (Digital Services Act).
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Keywords: Democracy; Fake News; Disinformation; Co-regulation; Freedom of
expression.

Sumario: 1. Introducdo; 2. Breves apontamentos sobre a perspectiva historica do conceito
de democracia; 2.1. Como as fake news e a desinformagéo enfraquecem a democracia; 3.
Anélise das medidas regulatérias das fake news e dadesinformacéo;4. Os riscos e beneficios
da utilizacdo da legislacdo na regulamentacdo das plataformas digitais; 5. Consideracdes
finais.

1. Introducéo

O objetivo do trabalho €, sobretudo, analisar o fendmeno da desinformacgéo
e das fake news, suas consequéncias nademocracia e, como combaté-los. Assim, a
pesquisaserainiciadacom o estudodo conceito histéricoda democracia,como esse

regime surgiu e como adquiriu as suas caracteristicas atuais.

A legitimacdo do poder politico pelo regime democratico tem inicio no
século XIX, que, explica Boas Filho?, “[...] ao substituir o conceito de ‘republica’,
desqualificaria os demais tipos de constitui¢éo, despindo-lhes de legitimidade na
medida em que os identificaria a simples formas de dominagio”. E interessante
examinar o contexto histérico do surgimento da democracia para que seja possivel

analisar e identificar as dificuldades enfrentadas por esse regime na atualidade.

Depois, serdo estudados os conceitos de fake news e de desinformagao,
conceitosessenciais a compressao do tema do trabalho e como esses fendmenos

enfraquecem a democracia. A utilizagdo das noticias falsasacarreta no ocultamento

2 ORLANDO VILLAS BOAS FILHO, Democracia: a polissemia de um conceito politico
fundamental, Revista da Faculdade de Direito da Universidade de Sao Paulo, vol. 108,
2013, pp. 651-696, p. 652.



de problemas reais. Um dos efeitos mais preocupantes das fake news ocorre no
vinculo entre a informacgéo e a cultura, ao deslegitimar as instituicdes democréticas

e criar sociedades cada mais dividas e polarizadas.

Posteriormente, serdo examinadas as iniciativas de combate as fake news
(comfocono Codigo de Condutaem matéria de Desinformacaoda Unido Europeia,
por se tratar de uma soft law que regula um bloco de paises), e a importancia da

cooperacdo internacional no enfrentamento deste problema.

Por fim, serdo expostos os desafios trazidospela utilizacdo da legislacdo na
regulamentacgdo das fake news e da desinformagdo nas plataformas digitais.
Desafios intimamente ligados a direitos fundamentais que devem ser protegidos

pela democracia, tais como a liberdade de expressao.

2. Breves apontamentos sobre a perspectiva historica do conceito de
democracia

Otermo democraciateveorigem naGréciaAntiga. Aristoteles, em sua obra
Politica, diferencia os regimes politicos das formas e modos de govemo. Segundo
o fil6sofo® um regime pode ser definido como “[...] a organizagido da cidade no que
se refere a diversas magistraturas e, sobretudo, as magistraturas supremas. O
governo € o elemento supremo em todacidadee o regime ¢, de facto, esse govemo”.
A finalidade da polis é o bem-estar da comunidade, dai, surge a classificagdo dos
regimes politicos em dois tipos, os retos e os desviados. Porém, ciente da

3 ARISTOTELES, Politica: edigdo bilingue, trad. Antonio Campelo Amaral e Carlos Gomes,
Pontinha, Vega, 1998, p. 207.



insuficiéncia desta classificacdo, Aristdteles acrescenta aspectos socias e
econbmicos em sua teoria, afim de enquadra-la na realidade politica de sua época.

O autor iguala o significado dos termos regime e governo, assim o regime
politico diz respeito a quem governae quem é governado, logo, explicaele* “[...]
sendo o0 governo o elemento supremo em cada cidade, necessariamente serao
supremos ou um individuo, ou poucos, ou muitos”. O regime versa sobre o
comportamento dos governantes com relagdo aos governados. As formas de
governo tratam sobre o0 nUmero de governantes, quantas pessoas detém o poder.
Um regime reto é aquele quevisa o bem, o interesse comum, ja um regime desviado
atende o interesse apenas de um, ou de alguns, ou de muitos.

As formas de governo apresentadas por Aristoteles sdo: a realeza, a
aristocracia e o regime constitucional. Os desvios dessas formas sdo a tirania em
relacdo a realeza, a oligarquia em relacdo a aristocraciae a democraciaem relacdo
ao regime constitucional. Narealeza apenas um, ou um grupo familiar, governa. Na
aristocracia alguns governam porque sdo 0s mais aptos ou porque objetivam o
melhor paraacidade. No regime constitucional muitos governamem nome do bem-

estar da comunidade®.

Ocorre atirania quando um sé governa para atender seu interesse pessoal,
na oligarquia aqueles que possuem bens (0s ricos) governam em favor de seus
interesses, na democracia, 0 contrario, sdo 0s pobres os detentores do poder.

Aristdteles encontra duas dificuldades em definir a natureza do regime

4 ARISTOTELES. Politica: edicdo bilingue..., p. 211.
5 ARISTOTELES. Politica: edicdo bilingue..., p. 211.



democratico. A primeirahipotese surgeno casode a democracia, ao Ser umgovermo
no qual muitos governam, ser composta majoritariamente por ricos, 0s quais detém
o poder. Nesta hipétesea democracia seria, entdo, o regime dariquezae a definico
apresentadaanteriormente seriainexata. Na segundahipétese, se houver umregime
onde existe a pobreza de muitos e a riqueza de poucos, 0s mais pobres por serem
mais numerosos detém o poder. Essas possibilidades demonstram a natureza
acidental do numero populacional, e que a caracteristica essencial da democracia €

ser um governo exercido pelos pobres®.

Aristételes divide a democraciaem cinco espécies, a primeira é definida
pelaigualdade e pela liberdade, nela nenhuma classe (nem a dos ricos, nem a dos
pobres) detém dominio sobre a outra, ambas sdo semelhantes, por esse motivo a
liberdade e a igualdade séo os dois principios preponderantes nessa espécie de
democracia. A segunda espécie de democracia é a exercida em fungdo do montante
tributario, quem participa da magistratura € quem possui recursos. A terceira
espécie de democracia é aquelana qual todos os cidad&os irrepreensiveis exercem
a magistratura, mas sempre sob o limite da lei. A quarta espécie concede a todos 0s
cidadaos o acesso a magistratura, também sob a supremacia da lei’.

Ja a quinta espécie englobatodas as caracteristicas das espécies anteriores,
exceto em um detalhe, 0 povo é supremo e ndo a lei, isto ocorre quando as decisoes
se originam de decretos. Para 0 autor® “uma democracia como esta acaba por

corresponder aquilo que a tirania € em relacdo as monarquias [...] ambas sdo

6 ARISTOTELES. Politica: edi¢do bilingue..., pp. 212-215.
7 ARISTOTELES. Politica: edi¢do bilingue..., pp. 289-291.
8 ARISTOTELES. Politica: edi¢do bilingue..., p. 291.



despoticas em relagdo aos cidaddos mais excelentes”. Este tipo de regime pode ser
classificado como uma democracia, masndo como um regime constitucional, pois
néo existe regime constitucional onde a lei ndo possui a supremacia. Assim, como
a democracia é caracterizada como um dos tipos de regime, fica claro que a Ultima
espécie, na qual os decretos estdo acima da lei, ndo pode ser classificada como uma
democracia propriamente dita.

Nas cidades encontram-se 0s muito pobres, os muitoricos e a classe média,
a Gltima é a mais estavel, porque ndo cobica os bens alheios e também ndo é alvo
de cobigaporoutrasclasses. Naspalavras de Aristoteles® “As democracias sio mais
estaveis e duradouras do que as oligarquias, também por influéncia da classe
média”. Logo, os regimes mais estaveis sdo os oriundos da classe média, ela serve
como ponto de equilibrio entre 0s muito ricos e muito pobres, e impede o

aparecimento de revolucBes quando é muito numerosa.

As revoltas ocorrem em todas as situagGes devido a desigualdade. A
igualdade pode ser instituida de duas formas, pelo mérito ou pelo nimero. A tltima
se refere ao que é igual e idéntico, a primeira diz respeito a igualdade proporcional.
Essa é a razdo da democracia ser mais estavel em relacdo a oligarquia, pois é
possivel surgir dois tipos de revolta na oligarquia (oligarcas contra oligarcas, e

oligarcas contrao povo). Jana democracia as revoltas visam apenas os oligarcas*®.

O fundamento e o fim da democracia € a liberdade, e um dos atributos da

liberdade € o revezamento em governar e ser governado, de acordo com

9 ARISTOTELES. Politica: edi¢do bilingue..., p. 315.
10 ARISTOTELES. Politica: edigdo bilingue..., p. 353.



Avristoteles “[...] E por via disso que a justica exercida com espirito democratico
tem em conta uma igualdade segundo o nimero, e ndo segundo o mérito dos
cidaddos”. Por essa razdo, a massa popular consiste no elemento supremo do
regime, e decidir conforme a vontade da maioria o critério e a finalidade da justica

nos regimes democraticos.

Outra caracteristica da democracia € o fato de seus adeptos viverem como
quiserem. Esse atributo contribui paraa acepcéo da liberdade como igualdade, e,
continua Aristoteles??, dai se origina “[...] a vontade de ndo se ser, na melhor das
hipoteses, governado por ninguém, ou entdo, se tal ndo for possivel, ser govermnado

por alternancia”.

Entretanto, vale lembrar que a democracia é considerada um desvio de
regime, e existe uma hierarquia entre as formas de govemo, segundo Aristoteles®s:

Existem trés espécies de constituicdo e igual numero de desvios. As
constituicdes sdo amonarquia, a aristocracia, e emterceiro lugar a que se baseia na
posse de bense que seria talvez apropriado chamar de timocracia. A melhor delas
€ amonarquia, e a pior é a timocracia. [...] A timocracia, por seu lado, degenera em
democracia. Ambas sdo coextensivas, ja que a propria timocracia tem como ideal
0 governo damaioria, e 0s quendo tem posses sdo contados como iguais aos outros.
Ademocraciaé amenos madastrésespécies de perverséo, pois noseu caso a forma

de constituicdo ndo apresenta mais que um ligeiro desvio.

11 ARISTOTELES. Politica: edigdo bilingue..., p. 443.

12 ARISTOTELES. Politica: edigdo bilingue..., p. 443.

13 ARISTOTELES, Etica a nicdmaco, 42 ed., trad. Leonel Vallandro e Gerd Bornheim, Sdo
Paulo, Nova Cultural, 1991, p. 186.



O governante deve governar visando o que € justo, e 0 melhor regime é
aquele no qual o governante exibe, de acordo com Henriques!*, “[...] a exceléncia
humana, em particular as virtudes éticas e dianoéticas, em varios graus de
actualizacéo. A felicidade (eudaimonia) sera alcancada mediante a vida activa
proporcionada pelas virtudes dianoéticas”. O objetivo da cidade é assegurar aos
cidadaos o seu bem-estar, esse bem-estar é proporcionado conforme a virtude de
cada cidadé&o.

Ao analisar o comportamento humano, Aristételes definiu o0 homem como
um animal politico, que tende a buscar uma formade organizacao coletiva, por ser
mais vantajosa e, principalmente, por Ihe proporcionar felicidade®®. Escreveu
também sobre a cidadania, e denominou como cidaddo quem participa da vida
politicana gestdo dacidade, ele exclui dessaclassificagdo os escravos,as mulheres,
0s estrangeiros, as criangas e 0s ancides, os dois Ultimos considerados como
cidaddos incompletos®®.

Na idade média, o regime democratico caiu em desuso e sO ressurgiu no
século XVIII com as revolugdes burguesas. Nessa época, também nascem 0s
direitos da primeira dimensao, sdo os direitos civis e politicos classicos, ligados a
liberdade, tais como o direito a vida, a propriedade, e a liberdade. Esses direitos
originaram-se das conquistas obtidas pelas revolugdes liberais, seus principais
marcos histéricos sdo a independéncia das Treze Colbnias, a promulgacéo da

14 MENDO CASTRO HENRIQUES, Introducdo a Politica de Aristételes, in Aristoteles, Politica:
edicao bilingue..., p. 26.

15 ARISTOTELES. Politica: edigdo bilingue..., p. 53.

16 ARISTOTELES. Politica: edigdo bilingue..., p. 187.



constituicdo dos Estados Unidos, e a Revolucdo Francesa, que resultou na
Declaragdo dos Direitos do Homem e do Cidaddo, em 1789%,

Como bem constata Colliot-Thélene'®, durante as revolugdes liberais o
termo democracia era “[...] raramente utilizado, at¢é mesmo explicitamente
contestado (entre aqueles que ndo eram hostis ao movimento revolucionario) em
favor de reptblica” (tradugdo nossa). Isso ocorre porque democracia significava,
literalmente, um governo social do povo, em outras palavras, ndo apenas um
governo derivado, pelas elei¢cdes, do povo, 0 que era uma republica, mas um
governo realmente administrado por ele.

Nesse diapasdo, como bem observa Wood?*®, “De fato, a maioria dos
americanos considerava uma democracia pura ou simples, como o século XVIII
usualmente entendia o termo, como impraticavel para qualquer estado tdo grande e
populoso como os estados americanos eram” (tradugdo nossa). A preocupacdo
primordial, na época das revolugdes do século XVIII, era com a limitagéo do poder
do governante, garantir o bem publico e os direitos privados, isso pode ser notado
nos textos dos pais fundadores norte-americanos e, também, nos escritos de

Rousseau, um tedrico que teve grande influéncia na Revolugdo Francesa.

17 PAULO BONAVIDES, Curso de direito constitucional, 152 ed., S0 Paulo: Malheiros
Editores, 2004, p. 563.

18 No original: “[...] era raramente utilizado, hasta explicitamente impugnado (entre aquellos
que no eran hostiles al movimiento revolucionario) en beneficio del de republica”.
CATHERINE COLLIOT-THELENE, Democracia sin demos, 12 ed., trad. Victor Goldstein, Paris,
Barcelona, Herder Editorial, 2020, p. 55. E-book.

19 No original: “Indeed, most Americans regarded a pure or simple democracy, as the
eighteenth century commonly understood the term,asimpracticalfor any state as large and
aspopulousas the American states were”. GORDON S WOOD, The creation of the american
republic 1776-1787, New York, London, W. W. Norton & Company, 1993, p. 222.



Para Madison?, uma democracia pura ¢ “[...] uma sociedade formada por
um pequeno numero de cidaddos que se unem e administram pessoalmente o
governo, e ndao dispde de nenhum remédio contra os maleficios da fac¢do”. A
republica é, por ele, definida como “[...] um governo em que estd presente o
esquemade representacdo”. Existem duas grandes diferencas entre a democracia e
a republica, “[...] a delegagdo do governo, nesta illtima, a um pequeno nimero de
cidadaoseleitos pelos demais; e 0 maior nimero de cidaddos e a maior e xtensao do

pais que a ultima pode abranger”.

A republica é a melhor opc¢édo porque possibilita a filtragem das opinides
do povo, logo, como os governantes sdo escolhidos pela maior parte dos cidadéos,
sera mais dificil ser elegido um governante ruim, que ndo vise o bem-comum. Por
conseguinte, a filtragem possibilita um melhor governo de servidores
representativos. Outroponto levantado é a possibilidade de arepublica ser exercida
em um territério extenso e muito populoso, pois quanto maior for a sociedade,
maior serd o numero de partidos e de diferentes interesses, assim, € menos provavel
haver um motivo comum, entre todas as pessoas, para violar os direitos de outros
cidaddos?.

Rousseau, por sua vez, distingue as trés formas de governo da tipologia
classica, a monarquia, a aristocracia e a democracia. Segundo 0 autor??, na

democracia “O soberano pode, em primeiro lugar, confiar o governo a todo povo

20 JAMES MADISON, ALEXANDER HAMILTON, JOHN JAY, Os artigos federalistas 1787-1788,
trad. Maria Luiza X. de A. Borges, Rio de Janeiro, Nova Fronteira, 1993, p. 137.

21 JAMES MADISON, ALEXANDER HAMILTON, JOHN JAY, Os artigos federalistas..., p. 138.
22 JEAN-JACQUES ROUSSEAU, O contrato social, 32ed., trad. Antonio de Padua Danesi, S&o0
Paulo, Martins Fontes, 1996, p. 81.



ou amaior parte do povo, de modo que haja mais cidaddos magistrados que simples
cidadaos particulares”. Ao analisar as caracteristicas propicias para a democracia,
como um territério pequeno, populacdo restrita, condigdes materiais relativamente
homogéneas entre a populacdo, atesta que nunca existiu uma democracia
verdadeira, nem jamais existird. Ademais, destaca a ndoexisténcia denenhumoutro
governo tdo propenso as guerras civis quanto o democratico?s,

Para Rousseau, 0 Estado nasce quando os homens se organizam na
sociedade civil, por meio do contrato social, e a vontade geral € a Unica capaz de
administrar o Estado e fazé-lo atingir o seu objetivo principal, qual seja, 0 bem
comum?4, A eleicdo de uma forma de governo estd condicionada pelas
caracteristicas de cada povo, mas, a aristocracia eletiva é, provavelmente, a forma
de governo mais recomendavel, segundo o autor. Nesse diapasdo, como bem
esclarece Colliot-Thélene?®, “[...] os teoricos das revolugdes ndo pretendiam ser
democratas. N&o elaboraram seus projetos convencionais a partir da ideia de um
poder exercido pelopovo, sendocoma nicaambicdo de garantir a governabilidade

de uma sociedade composta por homens livres” (tradugao nossa).

No século XIX, a ideia da supremacia da vontade do povo como fonte de
legitimacdo do poder comeca a surgir no Ocidente até assumir posicao central na

sociedade contemporéanea. A democracia foi entdo reduzida a sua forma liberal,

23 JEAN-JACQUES ROUSSEAU, O contrato social..., pp. 83-84.

24 JEAN-JACQUES ROUSSEAU, O contrato social..., p. 33.

25 No original: “[...] los tedricos de las revoluciones no pretendian ser democratas. No
elaboraron sus proyectos convencionales a partir de la idea de un poder ejercido por el
pueblo, sino con la Unica ambicion de garantizar la gubernamentalidad de una sociedad
compuesta de hombres libres”. CATHERINE COLLIOT-THELENE, Democracia sin demos...,
p.18.



essa forma é constituida pelos valores da representacdo popular, do estado
democratico de direito, da igualdade, da propriedade privada, do pluralismo
politico, da liberdade de expressdo, entre outros.

Chevallier explica que, no século XX, a democracia liberal teve de
concorrer com outras versdes, até mesmo versdes opostas, mas durante o século
tornou-se predominante. Conforme expde o autor?®, “[...] os modelos alternativos
desmoronaram no decorrer da Ultima década; o modelo liberal difundiu-se no
mundo inteiro, aparecendo doravante como o unico concebivel. Tudo se passatal
como se a globalizacdo ndo fosse apenas econdmica, mas também politica e

ideologica”.

N&o ha consenso a respeito do conceito de democracia, pelo contrério,
existe uma imensa diversidade de conceitos tedricos desenvolvidos nessa area.
Sobre o assunto, € importante estudar as consideracdes de Koselleck a respeito do
conceito de democracia. O autor divide os conceitos politicos e sociais em trés
grupos: 0s conceitos tradicionais (cujo 0s conceitos lexicais permanecem
parcialmente inalterados), os conceitos cujo o seu conteudo foi tdo alterado que
apesar de possuirem a mesma constituigdo linguistica, seu significado s6 pode ser
extraido por meio de uma analise histdrica, e, 0s neologismos que surgem para
regular certas situacGes sociais e politicas de forma inédita?’.

26 JACQUES CHEVALLIER, O Estado p6s-modemo, trad. Marcal Justen Filho, Belo Horizonte,
Editora F6rum, 2009, p. 182.

2T REINHART KOSELLECK, Futuro passado: contribuicdo a semantica dostempos historicos,
trad. Wilma Patricia Maase Carlos Almeida Pereira, Rio de Janeiro, Contraponto, Editora
PUC-Rio, 2006, p. 106.



O estudo do significado historico do conceito ndo esclarece somente sobre
a singularidade de significados anteriores, também abrangem os significados
estruturais temporais do conceito?®. A histdria dos conceitos indicaa necessidade
de se analisar individualmente cada classe de conceitos, pois 0s conceitos
tradicionais ndo podem ser estudados da mesma maneira que 0s neologismos, por
exemplo.Isso serveparaevidenciar aindisponibilidade de se analisar o conceito de
democracia a partir de sua historicidade constitutiva, porque desse modo é possivel

situar os usos desse conceito na atualidade?°.

Ao verificar a qual dos trés grupos conceituais o conceito de democracia
pertence, Koselleck® escreve o seguinte:

A historia do conceito de ‘democracia’ pode ser considerada sob os trés
aspectos. A antiga democracia como forma constitucional e possivel da polis: ela
conhecedeterminagdes, procedimentos ou regularidades que sdo encontradas ainda
hoje na democracia. No século XV1l11, o conceito de democracia foi atualizado para
designar novas formas de organizacao dos grandes Estados modernos. No que diz
respeito ao governo das leis ou ao principio da igualdade, os velhos significados
sdo retomados e modificados. Mas, no que diz respeito as mudangas sociais em
decorréncia da Revolucédo Industrial, sdo acrescentadas novas valéncias ao
conceito: ele se torna um conceito de expectativa que, sob a perspectiva histérico-
filosofica — seja legislativa ou revolucionaria — precisa satisfazer necessidades até

entdo desconhecidas, que despontam continuamente, para poder liberar seu

28 REINHART KOSELLECK, Futuro passado..., p. 142.
29 ORLANDO VILLAS BOAS FILHO, Democracia: a polissemia..., p. 677.
30 REINHART KOSELLECK, Futuro passado..., p. 107.



verdadeiro sentido. Finalmente, ‘democracia’ se torna um arquilexema, um
conceito generalizante, que, daqui por diante, tomando o lugar de ‘republica’
(=polisteia), impele todos os outros tipos de Constituicéo paraa ilegalidade como
forma de governo. Por tras dessa generalidade global, que pode ser ocupada, do
ponto de vista politico, demodoscompletamente diversos, faz -se necessario moldar
novamente o conceito por meio de defini¢bes adicionais. Somente assim é que ele
pode ser funcional politicamente: surgem a democracia popular representativa, a

cristd, a social etc.

Essa analise demonstra que o conceito de democracia se formaatraveés de
varias experiéncias historicas, com as quais, entretanto, ndo se confunde.
Koselleck,ao destacar a historicidade do conceito dedemocracia, nos revelaa razéo
da falta de unidade existente nesse conceito. A democracia ndo pode ser
previamente definida, logo, esclarece Bbas Filho®!, “[...] fica evidente que sua
conceituagcdo implica indicar a qual periodo a analise se refere, pois seria
ingenuidade imaginar que uma abstracdo da dimensao historica permitiria captar

tal conceito em sua esséncia”.

Por essa razdo € imperioso ressaltar que o trabalho tem como foco estudar
nado o conceito de democracia propriamente dito, mas a democracia do século XXI
e suas adversidades. As democracias surgidas ap0os a Segunda Guerra Mundial, em
especial a crise das democracias liberais no Ocidente.

2.1 Como as fake news e a desinformagéo enfraquecem a democracia

31 ORLANDO VILLAS BOAS FILHO, Democracia: a polissemia..., p. 679.



Analisado o processo histérico de formacéo e legitimagdo da democracia,
é possivel notar que as democracias modernas agora possuem novos desafios.
Nesse diapasdo, é preciso realizar uma breve recapitulagdo do novo contexto

historico surgido no pés-guerra.

A Segunda Guerra trouxe profundas mudancas nos contextos sociais e
politicos de todos os paises. Ocorre, em grande escala, nos paises de civil law, o
fendmeno daconstitucionalizagdo dos direitos, ou seja, a positivacdo dessesdireitos
em Constituicdes, especialmente os direitos fundamentais. Esse fenbmeno marca o
fim do Estado Liberal e o inicio do Estado Social, demais disso, também figura
como um meio de limitar o poder do governante e impedir a instituicdo de novos

regimes totalitarios.

Nesse contexto, a Lei Fundamental de Bonn, promulgada na Alemanha em
1949, comsua defesa ao Estado Democréticode Direitoe aos direitos fundamentais
serviu como referéncia para a redacao de diversas Constituicdes mundiais, tais
como, a Constituicdo Portuguesade 1976, a Constituicdo Espanhola de 1978 e a
Constituicdo Brasileira de 1988.

Surgem os direitos fundamentais da terceira dimensdo, os direitos da
fraternidade e da solidariedade, em resposta as guerras do século XX. Essa
dimenséo engloba, entre outros, o direito ao desenvolvimento, ao progresso, a
autodeterminacdo dos povos. Aqui nascem os direitos difusos, cuja a titularidade

pertence a coletividade®2,

32 PAULO BONAVIDES, Curso de direito constitucional..., p. 569.



Nessa nova realidade, Benhabib3? aponta que, desde a Segunda Guerra
Mundial surgem novos bens puablicos para a democracia garantir, tais como, a
legitimidade, o bem-estar econémico e um sentido viavel de identidade coletiva.
Quanto ao primeiro bem, cerne de seu estudo, a legitimidade nas sociedades
modernas é o resultado da livre deliberacdo publica dos assuntos de interesse
comum. Ela3* define a legitimidade democratica como “[...] a crenga por parte dos
cidaddosde que as principais instituicdes de uma sociedade e as decisdes tomadas

por elas em nome do publico sdo dignas de serem obedecidas” (traducdo nossa).

Esses bens tém uma relacdo complexa entre si, a realizagdo excessiva de
um deles pode causar conflito, ou ainda, comprometer a realizacéo de outro. A
titulo de exemplo, o desenvolvimento do bem-estar econdmico pode ser obtido por
meio do sacrificio da legitimidade, com a reducdo de direitos da unido, ou ao
encorajar o uso de medidas protecionistas injustas pelo Estado®®.

A globalizacdo trouxe mudancas econdmicas, sociais, culturais, politicas,
ecoldgicas e, principalmente, mudancas tecnoldgicas. Com o advento da
globalizacdo ocorre a desterritorializacdlo do Poder®®, e surge o
transconstitucionalismo que envolve o dialogo de diversas ordens juridicas

diferentes. O Estado deixa de ter uma posicao privilegiada na resolucéo de

33 No original: “[...] asthe belief on the part of citizens that the major institutions of a society
and the decisions reached by them on the behalf of the public are worthy of being obeyed”.
SEYLA BENHABIB, Deliberative rationality and models of democratic legitimacy,
Constellations, vol. 1,n° 1, 1994, pp. 26-52, p. 26.

34 SEYLA BENHABIB, Deliberative rationality and..., p. 27.

35 SEYLA BENHABIB, Deliberative rationality and..., p. 26.

36 CLAUDIO PEREIRA DE SOUZA NETO, DANIEL SARMENTO, Direito constitucional: teoria,
histéria e métodos de trabalho, Belo Horizonte, Férum, 2012, p. 43. E-book.



problemas constitucionais, nas sociedades modernas, agora € apenas um entre as
varias ordens juridicas em colaboragdo na busca de uma solucao, todavia, sua

participacao ainda se faz essencial e indispensavel neste processo de deliberagao®’.

A globalizacdo também traz nas formas de comunicacdo grandes
transformacdes,as comunicages viaplataformas digitais passama ser instantaneas
e capazes de modificarem as interagdes humanas. Além disso, a disseminagao das

informacGes passa a ser mundial, ou seja, ndo enfrenta barreiras territoriais.

E importante, assim, discutir conceitos essenciais ao estudo deste trabalho,
como o de desinformacdo e fake news, para entdo analisar sua relacdo com a
deterioracdo da democracia. Desinformacdo é conceituada pelo dicionério de
Cambridge® como uma “falsa informagédo propagada com o fim de enganar as
pessoas” (traducdo nossa). A desinformagao ¢ um fenémeno praticado de forma
proposital e, comoesclareceJackson?®®,“Pode ser compostaprincipalmente de fatos
verdadeiros, despojados de contexto ou misturados com falsidades para apoiar a

mensagem pretendida” (traducdo nossa). Ademais, outra caracteristica central da

37 MARIA CECILIA SPINA FORJAZ, Globalizagd o e crise do estado nacional, RAE- Revista de
Administragdo de Empresas, vol. 40, n° 2, 2000, pp. 38-50, p. 40, disponivel em
https://doi.org/10.1590/S0034-75902000000200005, acesso em 10/05/2023.

38 No original: “false information spread in order to deceive people”. DISINFORMATION,
in Cambridge dictionary, n.p., disponivel em
https://dictionary.cambridge.org/dictionary/english/disinformation, acesso em 08/05/2023.
39 No original: “It can be composed of mostly true facts, stripped of context or blended with
falsehoods to support the intended message”. NATIONAL ENDOWMENT FOR DEMOCRACY,
Distinguishing disinformation from propaganda, misinformation, and “fake news”, Dean
Jackson, 2017, disponivelem Issue Brief: Distinguishing Disinformation from Propaganda,
Misinformation, and “Fake News” - NATIONAL ENDOWMENT FOR DEMOCRACY
(ned.org), acesso em 08/05/2023.



desinformacao € sua motivacdo politica com a intencdo de gerar incerteza e
desconfianga, 0 que acaba pordesestimular o engajamento social das pessoas“.

O termo fake news é conceituado, pelo dicionario de Oxford*!, como uma
palavra de origem norte-americana que ““[...] transmita ou incorpore informagoes
falsas, fabricadas, oudeliberadamente enganosas” (tradug@o nossa). Os motivos por
tras das fake news séo, geralmente, financeiros, e atraem o publico porque valida
seus preconceitos politicos e suas preconcepgdes de mundo. Nesse cenario, 0s
politicos sdo capazes de utilizar esse tipo de noticia falsaa seu favor, produzindo

conteudos “virais”, que se propagam rapidamente*2.

A utilizacio de uma realidade falsa, ou alternativae sua divulgacéo pela
midia ndo é um fendmeno novo na politica, a novidade esta em seu uso massivo em
varios meios de comunicagdo, de maneira global, e o seu grande alcance
proporcionado pelas redes sociais. As plataformas sociais digitais e os aplicativos
de mensagem instantanea, por ampliarem o alcance das fake news, passam a ser

cada vez mais utilizados no jogo politico*®.

40 NATIONAL ENDOWMENT FOR DEMOCRACY, Distinguishing disinformation from...

41 No original: “[...] that conveysorincorporates false, fabricated, or deliberately misleading
information”. FAKE, in OED- Oxford English Dictionary, n.p., disponivel em
https://www.oed.com/viewdictionaryentry/Entry/67776, acesso em 08/05/2023.

42 NATIONAL ENDOWMENT FOR DEMOCRACY, Distinguishing disinformation
from...

43 SERENA GIUSTI, ELISA PIRAS, Introduction: in search of paradigms: disinformation, fake
news, and post-truth politics, in Serena Giusti, Elisa Piras (ed.), Democracy and fake news:
politics, media, and political communication, Abingdom, New York, Routledge Taylor &
Francis Group, 2021, p. 1-16, p. 3.



Nesse diapasdo, dissertam Giusti e Piras*, sobre o0 assunto:

A combinacaode fakenews e midiasocial é particularmente adequada para
produzir efeitos subliminares que podem atingir as camadas mais profundas e
emocionais da mente daspessoas, commaiores chancesde persisténcia e persuasdo

em comparacdo com a desinformagao transmitida por outro meio (tradugéo nossa).

Nessa realidade, segundo Gramacho®, as fake news apresentam riscos para
a democracia ao “[...] reduzirem nossa capacidade de conhecer (risco epistémico),
de respeitar os demais (riscomoral), e de participar demodo igualitario do processo
politico (risco participativo)”. O primeiro risco é causado principalmente porque a
manipulacdo da informacéo nas plataformas digitais é recoberta de anonimato, isso
viabiliza as pessoas a divulgarem qualquer tipo de noticia sem medo de
repercussdes juridicas ou sociais.

Asmidias sociaisevitama responsabilidade pelo o que é publicadoem seu
dominio e, também, ndo sdo supervisionadas pelo Estado como outras midias de
massa. As empresas de midias sociais minimizam seu papel como empresas de
midia com o fim de evitar regulamentos. A influéncia das midias sociais, atraves

da utilizacao de algoritmos designados para nos manter conectados é de dificil

44 No original: “The combination of fake news and social media is particularly fit for
producing subliminal effects that can reach the deepest and most emotional strata of
people’s minds, with higher chances of persistence and persuasion compared to
disinformation spread through othermeans”. SERENA GIUSTI, ELISA PIRAS, Introduction: in
search of..., p. 4.

45 WLADIMIR GRAMACHO, Como as fake news ameagam a democracia, Poder 360, 2021,
disponivel em https://www.poder360.com.br/opiniao/como-as-fake-news-ameacam-a-
democracia-escreve-wladimir-
gramacho/#:~:text=Segundo%20um%20artigo%20publicado%20por,processo%20pol%C
3%ADtico%20(risco%20participativo), acesso em 08/05/2023.



deteccdo, principalmente porque as empresas ndo divulgam abertamente suas
politicas de retengdo e manipulagdo de dados*®. Em comparagdo com um jornal,
por exemplo, no qual seus jornalistas, escritores, editores, e diretores podem ser
facilmente encontrados e responsabilizados judicialmente, nas midias sociais essa

identificacdo do autor da informacao falsa ou alterada ndo ocorre.

Essa situagdo, causa o risco epistémico, pois “[...] estimula uma
desconfianca difusa sobre os contetidos que nos chegam, o que reduz nossa
capacidade de conhecer e compreender fatos”, explica Gramacho*’. O segundo
risco as democracias, o risco moral, ocorre por causa da reducdo do respeito matuo
entre as pessoas. O uso deinformagdes falsase de desinformagbespara a difamagéo
moral de certos grupos ou pessoas, isso diminui o respeito no debate pablico, e leva
a uma crescente polarizacdo da sociedade*®.

Por fim, quanto ao risco participativo, ficaevidente que as noticias falsas e
a desinformago reduzem a participacio da populacio nos debates publicos. E
dever da democracia garantir oportunidades de participacdo igualitaria para todos,
entretanto, cada vez mais grupos anénimos utilizam a manipulacéo da informagéo
e disseminacéo de noticias falsas, com a intencdo de intervir na politica de outros

paises, o que afronta o principio estatal da soberania“.

46 SPENCER MCKAY, CHRIS TENOVE, Disinformation as a threat to deliberative democracy,
vol. 74, n° 3, Political Research Quarterly, 2020, pp. 1-15, p. 4, disponivel em
https://doi.org/10.1177/1065912920938, acesso em 08/05/2023.

4T WLADIMIR GRAMACHO, Como as fake news...

48 SPENCER MCKAY, CHRIS TENOVE, Disinformation as a threat..., pp. 6-7.

49 SERENA GIUSTI, ELISA PIRAS, Introduction: in search of..., p. 6.



Outro desafio relativo a propagacédo de noticias falsas é com relacéo a
justica social, visto que, identificar e interpretar uma noticia como sendo falsa
requer conhecimento e capacidade de utilizar, razoavelmente bem, os instrumentos
tecnoldgicos. O risco nessa situagdo, explicam Giusti e Piras®, “[...] ¢ que uma
parte do publico mais fracae menos preparada possa facilmente cair nas méos de
falsificadores profissionais: um risco sério para qualquer democracia” (tradugio

nossa).

Poresses motivosé importanteestudar e debater sobre como a manipulagéo
da informagdo, sejapor meio de noticias falsas ou desinformag&o, contribuem para
a crise das democracias e quais sdo 0s meios utilizados pelos paises com o objetivo

de combater o avango desses fend6menos.

3. Analise das medidas regulatorias das fake news e da desinformacéao

Este topico pretende analisar a iniciativa de combate as fake news, com
foco no Codigo de Conduta em matéria de Desinformacao da Unido Europeia, de
2022, e seus limites. Por se tratar de um fenémeno complexo e multifacetario, o
enfrentamento a essapraticaexige uma conduta multidimensional, capazde engajar
diversos setores da sociedade.

O Codigo de Conduta, apesar de ser destinado somente aos paises
europeus, serve de marcoe incentivo sobre o debatedo tema. O Codigo de Conduta
foi elaborado e assinado pela primeira vez em 2018, trata-se de “[...] uma

50 No original: “Therisk here is thata weakerand less prepared part of the public might easily
fallin the hands of professional fakers: a serious threat weakened”. SERENA GIUSTI, ELISA PIRAS,
Introduction: in search of...,p. 7.



ferramenta desoftlaw que sugereaos seus signatarios —entre 0s quais estdo as mais
importantes plataformas dainternet como o0 Google, Facebook e Twitter — algumas
estratégias e praticas possiveis para evitar a disseminac¢do de fake news” (traducdo

nossa), conforme explica Monti®*.

O Cddigo de 2018 contava com dezesseis signatarios, e sua abordagem
girava em torno de seis pontos centrais, a) transparéncia em anincios e contetidos
patrocinados, b) evitar o financiamento de fabricantes de noticias falsas por meio
de anuncios, ¢) reduzir a visibilidade de noticias falsas, d) investir em tecnologias
capazes de promoverem a visualizagdo de contetdos auténticos, €) excluir contas
falsas e regular a utilizagdo de bots nas plataformas, f) capacitar jovense adultos

por meio da alfabetizacdo midiatica e informacional®?.

Em 2021, inicia-se 0 processo de revisdo do Cdodigo de 2018, e em junho
de 2022 o Codigo reforcado € publicado. O Codigo de 2022 conta com trinta e
quatro signatarios, com quarenta e quatro compromissos e com cento e vinte e oito

medidas especificas®.

51 No original: “[...] a soft law tool that suggests to its signatories — amongwhom are the
most important Internet platforms such as Google, Facebook, and Twitter — some possible
strategies and practices to avoid the spread of fake news”. MATTEO MONTI, The EU code
of practice on disinformation and the risk of privatisation of censorship, in Serena Giusti,
Elisa Piras (ed.), Democracy and fake news: politics, media,and political communication,
Abingdom, New York, Routledge Taylor & Francis Group, 2021, p. 214-225, p. 215.

52 MATTEO MONTI, The EU code..., p. 215.

53 COMISSAO EUROPEIA, Um codigo de conduta da UE sobre desinformacéo reforgado,
disponivel em https://commission.europa.eu/strategy-and-policy/priorities-2019-
2024/new-push-european-democracy/european-demaocracy-action-plan/strengthened-eu-
code-practice-disinformation_pt, acesso em 09/05/2023.



O Cddigo de Condutaem matéria de Desinformacdo da Unido Europeia,
de 2022, visa regular os seguintes tdpicos, de acordo com o site oficial da Unido
Europeia®:

Desmonetizacéo (reduzir os incentivos financeiros aos fornecedores de
desinformacao); b) transparénciada publicidade politica; ¢) garantir a integridade
dos servicos; d) capacitar 0s usuarios; e) capacitar os investigadores (prevé que as
plataformas prestem um melhor apoio a investigacdo sobre desinformacéo. Os
investigadores terdo um acesso mais amplo aos dados da plataforma); f) capacitar
a comunidadede verificagdo dedados (alargard a cobertura da verificagdo de factos
a todos os Estados-Membros e linguas da EU e assegurara que as plataformas fardo
uma utilizagcdo mais coerente da verificacao de factos nos seus servigos); g) centro
de transparéncia e task-force (o centro de Transparéncia, acessivel a todos o0s
cidadaos, permitird uma visao geral facil da aplicacdo das medidas do Codigo,
proporcionando transparéncia e atualizag6es regulares dos dados pertinentes. O
grupo de trabalho permanente mantera o Cddigo preparado para o futuro e
adequado a sua finalidade, criando um forum, nomeadamente, pararever e adaptar
0s compromissos tendo em conta a evolugdo tecnoldgica, societal, do mercado e
legislativa); h) quadro de acompanhamento refor¢ado (incluindo indicadores de
nivel de servigo para medir a sua aplicacdo em toda a UE e a nivel dos Estados-
Membros. Até ao inicio de 2023, os signatarios apresentardo a Comissdo 0s

primeiros relatorios de base sobre a sua aplicacdo do Codigo).

54 COMISSAO EUROPEIA, O cédigo de conduta em matéria de desinformacédo de 2022,
disponivel em https://digital-strategy.ec.europa.eu/pt/policies/code-practice-
disinformation, acesso em 09/05/2023.



E importante notar que o Codigo de Conduta de 2018 era uma ferramenta
autorregulatoria, através da qual as plataformas digitais estabelecem condutas e se
comprometem a segui-las. A mudangaem 2022 é utilizacdo da corregulacdo, ndo
mais somente a autorregulamentacéo, para as grandes plataformas digitais (as
possuidoras de mais de quarenta e cinco milhdes de usuarios), ou seja, um Codigo
de Condutareconhecido dentro daestrutura de corregulacdo prevista no DSA®.

Apesar disso, alguns paises europeus optaram por adotar medidas
regulatorias propias. E o caso da Alemanha, e da Franca. Na Alemanha, a NetzDG,
abreviatura de Neztdurchsetzungsgesetz, a Lei de Fiscalizacdo de Rede, foi
implementadaem 2017. Essa lei estabelece a obrigagéo das plataformas digitais de
remover ou blogquear conteldos ilegais e ofensivos no prazo maximo de vinte e
quatro horas ap0s o recebimento de uma dendncia. Quando a ilegalidade n&o for
muito explicita, o prazo para analise sera de sete dias. Outra obrigacdo das

55 A respeito do DAS: “The Digital Services Act and Digital Markets Act aim to create a
safer digital space where the fundamental rights of users are protected and to establish a
level playing field for businesses. Following the adoption of the Digital Services Package
in the first reading by the European Parliamentin July 2022, both the Digital Services Act
and Digital Markets Act have been adopted by the Council of the European Union, signed
by the Presidents of both institutions and published in the Official Journal. For online
platforms, they must publish their number of active users by 17 February 2023. If the
platform or a search engine has more than 45 million users (10% of the population in
Europe), the Commission will designate the service asa very large online platform ora very
large online search engine. These services will have 4 months to comply with the
obligations of the DSA, which includes carrying out and providing the Commission with
their first annualrisk assessment. EU Member States will have to appoint Digital Services
Coordinators by 17 February 2024, when also platforms with less than 45 million active
users have to comply with all the DSA rules”. EUROPEAN COMISSION, The digital service
act package, disponivel em: https://digital-strategy.ec.europa.eu/en/policies/digital-
services-act-package, acesso em 09/05/2023.



plataformas é a de produzir relatorios de transparéncia semestrais, e caso ndo
cumpram essas obrigagdes estardo sujeitasa multa de até 50 milhdes de euros®®.

No final de 2018, a Franga, em atencdo ao periodo eleitoral, também
aprovou uma lei de remocéo de conteido operada por meio de um sistema de
gerenciamento de dendncias. A lei determina que candidatos politicos possam
ajuizar processo paraa remocao de noticias falsas, e obriga as plataformas digitais

a divulgarem a fonte de financiamento da noticia®’.

A internet é uma rede global, que possibilita 0 acesso instantaneo as
informacdes oriundas de qualquer parte do mundo. Por ser uma rede capaz de
ultrapassar os territdrios dos Estados nacionais, a responsabilizacéo, bem como a
identificacdo dos propagadores de noticiasfalsas € muitodificil, aindamais se essas
pessoas ou empresas estiverem localizadas no exterior. Assim, surge a necessidade

e a relevancia do emprego de uma rede de cooperacgéo internacional.

O assunto ganha importancia pelo fato de que um grande namero de
plataformas digitais disponibilizadas, ao redor do mundo, serem de empresas
estrangeiras. Justamente por ser uma rede global, é invidvel que cada pais exija um

escritério das empresas para seus aplicativos serem disponibilizados, ou ainda,

56 MARIANA SCHREIBER, A controversa lei aleméa que inspira projeto de lei dasfake news,
BBC News Brasil, 2020, disponivel em https://www.bbc.com/portuguese/brasil-53914408,
acesso em 09/05/2023.

57 CONSULTOR JURIDICO, Parlamento francés aprova lei polemica de combate as noticias
falsas, Revista Consultor Juridico, 2018, disponivel em https://www.conjur.com.br/2018-
nov-22/franca-aprova-lei-polemica-combate-noticias-falsas, acesso em 09/05/2023.



requeira o armazenamento dos dados nacionais em seu territorio. 1sso acarretaria
em uma fragmentacao da rede e causaria grande impacto na inovagédo .

Os dados salvos, na nuvem, também exponenciam o armazenamento de
dados no exterior, muitos servicos utilizados no nosso cotidiano contam com esse
recurso, como emails, e backup de arquivos do celular. Entdo, como resolver o
problema, se cada pais é soberano e um pais ndo tem autoridade de exigir provas
contidas em outro?

Existem trés opcdes, destacadas por Souzae Perrone®®, “[...] a cooperagio
juridica internacional tradicional (cartas rogatorias), a cooperacdo juridica baseada
em tratado internacional (usualmente Acordo de Assiténcia Juridica Mutua —
MLAT), e a entrega por parte da entidade que tem a posse de informacdo”. Na
primeira solucéo, as cartas rogatorias, o processo de resolucdo € muito moroso e

dependera das vontades politicas.

A terceira opgdo € uma solucgdo viavel, mas pode ser impedidadevido a
existéncia de leis nacionais capazes de impedirem a entrega dos dados. A segunda
opcao representaa melhorsolucéo, poisos tratados sdo cobertos de obrigatoriedade
por parte dos paises signatarios.

A Convencao de Budapeste sobre crimes cibernéticos, de 2001, é o

primeiro movimento internacional que trata sobre a cibercriminalidade e visa

58 CARLOS AFFONSO SOUZA, CHRISTIAN PERRONE, ‘Fake news’ e acesso a dados
armazenados no exterior: mal causado pela desinformacéo néo conhece fronteiras e o
remédio para isso é cooperagdo internacional, Jota, 2020, disponivel em
https://www.jota.info/coberturas-especiais/liberdade-expressao/fake-news-e-acesso-a-
dados-armazenados-no-exterior-30062020, acesso em 10/05/2023.
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harmonizar as legislacdes de seus signatarios a respeito do assunto. A Convencédo
de Budapeste conta com sessenta signatarios, e proporciona maior agilidade e

eficiéncia na troca de dados entre os paises.

Deacordo com Souzae Perrone®®, naConvencédo existem dois instrumentos

juridicos capazes de aperfeicoarem a cooperacdo juridica internacional:

i) informacéo espontanea — uma parte informaa outra de um fato e repassa
informagdes que obteve no marco de investigagdes conduzidas em seu territorio; e
(ii) auxilio mutuo em que uma parte a pedido daoutra pode realizar certas fungdes
e repassar 0os dados necessarios, como preservagdo da informacdo, busca e
apreensao e interceptacédo de dados.

A Unido Europeia também possui uma iniciativa parecida, o projeto chama
e-Evidence, proposto em 2019. Propde termos de acesso a dados, pela policia e
autoridades judiciais, em investigacdes transfronteiricas que buscam pegar
terroristas e criminosos condenados. Em janeiro de 2023, os embaixadores dos
Estados-Membros confirmaram o acordo entre o Conselho e o Parlamento a
respeito da aprovacao do projeto®.

Na seara da cooperagdo internacional, a Organizagdo dos Estados

Americanos (OEA) formulou,em 2017, uma Declaragdo Conjunta sobre Liberdade

60 CARLOS AFFONSO SOUZA, CHRISTIAN PERRONE, ‘Fake news’ e acesso...

61 CONSELHO DA UNIAO EUROPEIA, Provas eletrdnicas: Conselho confirma acordo com o
Parlamento Europeu sobre novas regras para melhorar o acesso transfronteirasa provas
eletronicas, 2023, disponivel em https://www.consilium.europa.eu/pt/press/press-
releases/2023/01/25/electronic-evidence-council-confirms-agreement-with-the-european-
parliament-on-new-rules-to-improve-cross-border-access-to-e-evidence/,  acesso  em
10/05/2023.



de Expressdo e Noticias Falsas, Desinformacdo e Propaganda, na qual prevé
orientagdes aos Estados no combate ao fenémeno das fake news e da
desinformacéo.

O documento destaca a possibilidade de limitar a liberdade de expressao,
mas apenas em consonancia com os critérios estabelecidos no direito intemacional
(como quando ocorre a violagdo de um interesse legitimo protegido pela lei), e
também para combater mensagens de 6dio, discriminacao, violéncia e hostilidade.
Ademais, enfatiza o carater extremo do bloqueio de sites inteiros, esse blogueio
deve ser proporcional, pois essamedida s6 pode ser justificada por lei e caso seja
necessaria para proteger um direito humano®2,

Essas iniciativas de enfrentamento a contetdos falsos ou alterados
demonstram o crescimento e a conscientizacéo, ao redor mundo, da necessidade de
ampliacdo daresponsabilidade das plataformas digitais no combate a disseminacéo
desses contetidos. Nessa realidade a cooperacao internacional é extremamente
relevante, a intengdo é proporcionar o acesso das autoridades aos dados localizados
no exterior de maneira agil, porque sem essa ferramenta o acesso a esses dados é
um processo muito demorado e trabalhoso.

62 OEA, Declaracion conjunta sobre libertad de expresion y "noticias falsas" ("fake news"),
desinformacion y propaganda, 2017, disponivel em
https://www.oas.org/es/cidh/expresion/showarticle.asp?artlD=1056&IID=2, acesso em
10/05/2023.



4. Os riscos e beneficios da utilizacdo da legislacdo na regulamentacéo
das plataformas digitais

Vimos, no primeiro tdpico deste trabalho, que a ideia de democracia como
um regime de governo no qual o povoé a tnicafonte de poder surge noséculo XIX
e ocorre, no decorrer do tempo, umaredugdo dademocracia a sua forma liberal.

Apesar de essa reducdo ser atribuida a globalizacdo do modelo
democratico, é importante destacar que, a globalizagéo é responsavel por evidenciar
a alteridade existente nas relagfes de poder através da historia. Como bem observa
Colliot-Thélene®?, “A globalizagdo obriga-nos a repensar qual era a realidade
democratica dos regimes surgidos a partir das revolugdes de finais do século X VIII”
(traducdo nossa). Atualmente, por mais que se aluda a crise da democracia é
imperioso reconhecer como essa forma de fundamentagdo do poder politico e do
Estado ganha uma posi¢do fundamental em nossa sociedade 4.

No século XXI, o avanco tecnoldgico trouxe novos desafios para o0s
regimes democréticos e provocou uma mudancga sem precedentes na nossa forma
de comunicagéo, em como recebemos e propagamos contedos online de forma
instantanea. Anteshavia 0 monopdlio dos meios tradicionais de comunicacdo em
massa (jornais, emissoras de televisdo, revistas) na divulgacdo das informacoes,

hoje qualquer pessoa pode publicar uma noticia pela internet.

63 No original: “La globalizacion nos obliga a volver a pensar lo que fu ela realidade
democratica de los regimenes politicos surgidos de las revoluciones de finales del siglo
XVIII”. CATHERINE COLLIOT-THELENE, Democracia sin demos..., p. 16;

64 ORLANDO VILLAS BOAS FILHO, Democracia: a polissemia..., p. 653.



Uma pesquisa realizada por Vosoughi, Roy e Aral, publicada em 2018,
sobre as noticias divulgadas no Twitter entre 2006 a 2017, comprovou que as
noticias falsas se difundiram de forma mais agil quando comparadas as noticias
verdadeiras. A maior quantidade de noticias falsas foi a respeito de noticias
politicas, além disso, essas noticias tinham uma probabilidade 70% maior de serem
retuitadas®s.

Desse modo, um dos desafios das democracias modemas passou a ser
conter o avanco das noticias falsas e da desinformacgdo. No &mbito juridico, a
abordagem do tematraz um grande desafio, qual seja, a necessidade de combate as
noticias falsas e a imprescindibilidade de defender a liberdade de expresséo, um

direito fundamental indispensavel ao pleno exercicio democracia.

Um dos instrumentos a disposicdo para enfrentar esse problema é a
supervisao democratica das redes sociais. Sob a perspectiva de um sistema
deliberativo, a regulamentacdo do governo, através da lei, traz vantagens e
desvantagens. A regulacéo pode proporcionar o avango de estruturas capazes de
aumentarem aresponsabilidade das plataformas na moderacdo dos contetdos nelas
propagados. Entretanto, a legislacdo também pode levar a redugdo da liberdade de
expressdo, pois os contetidos difundidos serédo influenciados porvontades politicas,

ou pela vontade do mercado, de quem paga para ter o seu conteido mostrado °®.

65 SOROUSH VOSOUGHI, DEB ROY, SINAN ARAL, The spread of true and false news online,
Science, vol. 359, n° 6380, 2018, pp. 1-5, p. 1, disponivel em
https://www.science.org/doi/10.1126/science.aap9559, acesso em 11/05/2023.
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O uso da legislacéo pelos governos, como forma de combater 0 avango das
noticias falsas e regular as plataformas digitais, pode ser muito Gtil nos paises
democraticos, entretanto, € imperioso salientar o risco de sua utilizagdo para
perseguir jornalistas e opositores ao regime nos regimes autoritarios. A Alemanha
foi o primeiro pais democrético a regular, mais severamente, as redes sociais com
a intencdo de coibira disseminacdo de discursos de 6dio em seu territorio, e essa

lei se tornou referéncia para a criagdo de leis similares em outros paises.

Um estudo publicado por Mchangamae Fiss®’ aponta que a lei alem3, a
NetzDG, influenciou a criacéo de leis semelhantes de censuraem, no minimo, treze
paises. Quatro desses paises sao classificados como regimes autoritarios, pelo
Democracy Index de 202258, quais sejam, a Venezuela, o Vietna, a Rissia e
Belarus. Dois deles séo classificados como um regime hibrido, nem democrético
ou autoritario, mas com caracteristicas dos dois regimes, dentre eles esta Honduras
e 0 Quénia. Quatro sdo classificados como democracias imperfeitas, a india,

67 JACOB MCHANGAMA, JOELLE FIss, The digital Berlin wall: how Germany (accidentally)
created a prototype for global online censorship, Justitia, 2019, pp. 3-23, p. 3, disponivel
em https://globalfreedomofexpression.columbia.edu/wp-
content/uploads/2019/11/Analyse_The-Digital-Berlin-Wall-How-Germany-Accidentally-
Created-a-Prototype-for-Global-Online-Censorship.pdf, acesso em 13/05/2023.

68 O Democracy Index é um indice que comegou em 2006 e fornece uma nogéo do estado
dasdemocraciasem cento e sessenta e cinco Estados, e dois territorios ao redor do mundo.
O indice é baseado em cinco categorias, processo eleitoral e pluralismo, funcionamentodo
governo, participacao politica, e liberdades civis. Conforme as pontua¢des em diversos
indicadores, dentro dessas categorias, 0s paises sdo classificados em democracia plena,
democracia imperfeita, regime hibrido ou regime autoritario. Vinte e quatro paises foram
classificados como democracias plenas, quarenta e oito como democracias imperfeitas,
trinta e seis como regimes hibridos, e cinquenta e nove como regimes autoritarios. Para
conferir 0 estudo completo acesse: ECONOMIST INTELLIGENCE, Democracy Index 2022,
2022, disponivelem https://www.eiu.com/n/campaigns/democracy-index-2022/,acesso em
14/05/2023.



Singapura, Filipinas e a Malésia. Por fim, apenas trés sdo caracterizados como
democracias plenas, a Franga, o Reino Unido e a Austrélia.

Vale ressaltar que, segundo o estudo de Mchangama e Fiss®, a maior parte
desses treze paises citaram diretamente a lei da alemd como justificacdo e
inspiracao da criacdo de suas leis de restricdo, tais como a Venezuela, a Malasia,
Honduras, dentreoutros. Porexemplo, em 20180 fotdgrafo Jesus Medina foi preso,
naVenezuela, enquanto cobriaa crise de salde nopais, sobaacusacdode incitagao
ao o0dio, associacdo criminosa e obtencéo de lucro ilegal. Ele somente foi solto em
janeiro de 2020, ap0os ficar preso dezesseis meses sem julgamento7°.

Logo, é necessério destacar a criacdo de leis de censurapor parte de varios
Estados que, ao contrario da Alemanha, da Franca, do Reino Unido e da Australia
sdo constituidos por regimes autoritarios, ou democracias imperfeitas. Esses
regimes ndo possuem a mesma protecdo ao Estado de Direito como uma
democracia plena, carecem de uma protecdo robusta aos direitos fundamentais, por
meio de tribunais independentes a vontade politica dominante. Por esse motivo, a
instituicao de leis capazes de regularas noticiasfalsas e a desinformac&o devem ser
vistas com cautela, a liberdade de expressao, um dos centros axioldgicos da
democracia, tem um papel importantissimo na informatizagdo dos cidadaos, ao

publicar as acGes do governo, e em incentivar o debate publico.

69 JACOB MCHANGAMA, JOELLE FIss, The digital Berlin wall...

70 TERESA MIOLI, Fotégrafo venezuelano é libertado apds 16 meses em prisdo militar, mas
ainda enfrenta acusagdes, Knight Center — LatAm JournalismReview, 2020, disponivel em
https://latamjournalismreview.org/pt-br/articles/fotografo-venezuelano-e-libertado-apos-
16-meses-em-prisao-militar-mas-ainda-enfrenta-acusacoes/, acesso em 14/05/2023.



A lei alemd, e as leis dela derivadas, se apoia em um sistema de
gerenciamento de dendncias de contetdo ilicito ou ofensivo. Cabe as plataformas
digitais o dever de remover a publicagdo denunciada apds uma analise. As
plataformas utilizam a inteligéncia artificial, em conjunto com as denuncias dos
usuarios, para fazer essa filtragem de contetido e argumentam que esse € um método
eficaz de autorregulagéo.

Porém, a inteligéncia artificial ndo pode ser a Unica maneira de
regulamentar o contetdo online. Essa tecnologia apresenta sérios limites em sua
eficécia e precisdo, um contetdo terrorista, ou de abuso infantil € mais facil de ser
identificado como ilegal do que ser identificado como conteudo ofensivo, por

exemplo™.

A inteligéncia artificial ndo pode, por conseguinte, ser o Unico meio de
moderacdo nas plataformas digitais. Exige-se das plataformasa demonstragdo de
quanto contetido ofensivo e ilicito foi removido dentro de um determinado periodo
de tempo, assim, ndo existe um incentivo a realizacdo de uma analise mais
profunda, com o objetivo de investigar se o conteddo deve ou ndo ser
disponibilizado novamente. Logo, ficaclaro a necessidade de uma analise humana
na moderacdo de conteldo, pois uma pessoa € capaz de interpretar o contetido
indicado pela inteligéncia artificial de modo mais eficaz’2.

71 CHRIS MARSDEN, TRISHA MEYER, | AN BROWN, Platform values and democratic elections:
how can the law regulate digital disinformation?, Computer Law & Security Review: The
International Journal of Technology Law and Practice, vol. 36, 2019, pp. 1-18, p. 7,
disponivel em https://doi.org/10.1016/j.clsr.2019.105373, acesso em 13/05/2023.

72 CHRIS MARSDEN, TRISHA MEYER, AN BROWN, Platform values and..., p. 8.



Nesse diapasdo, sustentam Marsden, Meyer e Brown”®, que“Com o tempo,
as solucdes de IA para detectar e remover contetdo ilegal/indesejavel estéo se
tornandomais eficazes, mas levantam questdes sobre quemé o ‘juiz’ ao determinar
o que ¢ legal/ilegal e indesejavel em sociedade” (tradugdo nossa). Portanto, a
interferéncia humana ainda é imprescindivel para diminuir o risco de impedir o
acesso a contetdos licitos por meio de bloqueios, filtragens excessivas, ou uso de

algoritmos.

O risco da privatizagao da censura também é um importante fator a ser
levado em consideracéo quando se fala em autorregulamentacdo de contetdos
online por parte das plataformas™. O Codigo de conduta em matéria de
desinformacéo da Unido Europeia, de 2018, delegava para as plataformas digitais
a tarefa de combater a desinformacéo e as fake news. As plataformas eram livres
para decidir como agir na remoc¢édo de conteudos e contas.

O Cdodigo de condutareforcado de 2022 avancou, no sentidode preveruma
corregulacéo para as grandes plataformas digitais, por meio da curadoria das
ferramentas de fact-checking, mas ndo muda o fato de as plataformas ainda
possuirem liberdade para decidir como védo proceder com a remogédo dos conteidos
e, quais contelidos terdo maior chance de serem visualizados de acordo com os bots

e algoritmos da empresa.

73 No original: “Over time, Al solutions to detectand remove illegal/undesirable content are
becoming more effective, but they raise questions about who is the ‘judge’ in determining
what is legalillegal, and undesirable in society”. CHRIS MARSDEN, TRISHA MEYER, |AN
BROWN, Platform values and..., p. 8.
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Esse cenario, argumenta Monti’®, apresentaum grande perigo de retirada
de um discurso politico “[...Jou conteido de midia que ndo seja aprovado pela
plataforma da internet ou pelos atores privados majoritarios, ou simplesmente a
remocgdo de contelido por pressdo da maioria dos usuarios e/ou por razoes
econdmicas”, ou seja, a remocao de informagdes legais, mas contrarias a certos
interesses. O autor também adverte para o perigo da remocao indiscriminada de

contetdo, sem verificacdo anterior, pelas plataformas para evitar multas.

Poresses motivos,0 Codigo de condutade 2022, bemcomoas leis vigentes
que visam regular o ambiente online, podem causar a privatizagdo da censura na
internet, ao diminuir o pluralismomidiaticoe a liberdade de expressao dos usurios.
Portanto, os govemos nao podem deixar a cargo de institui¢Ges privadas o combate
as fake news e a desinformacéo, pois as plataformas digitais ndo estéo juridica e
socialmente vinculadas a protecao dos direitos humanos como o Estado.

Quanto ao problema do anonimato e da dificuldade em imputar
responsabilidade ao ofensor no ambiente digital, a solu¢cdo ndo se encontra na
remog&do do anonimato online. Eliminar o anonimato também acarretaria na perda
de certos beneficios, tais como a liberdade de criticar politicos, autoridades

dominantes, ou opinides predominantes’®.

Um meio de abordar o problema, sem exigir o uso de identificagéo pessoal,
é através das politicas de reducdo de comprade contas falsas, uma estratégia muito

5 No original: “[...] or media content that are not approved of by the Internet platfomm or
the private actors behind majority it, or simply the removalof content because of pressure
by the majority of users and/or foreconomic reasons”. MATTEO MONTI, The EU code..., p.
220.
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utilizada na propagacéo da desinformacdo e das fake news. Por exemplo, 0 IRA
localizadoem S&o Petesburgo, naRUssia, é umaempresacujoobjetivo é disseminar
noticias falsas e desinformacdo na internet, constroi sua influéncia e persuasdo por
meio da criacdo de contas falsas responsaveis por espalhar mensagens sobre

questdes de interesse das comunidades associadas a essas contas’”.

As plataformas digitais também precisam aumentar a moderacgao e a
responsabilidade pela publicacdo de contetido ofensivo e falso. O aumento da
responsabilidade, explicam McKay e Tenove’®, nio exige a exposi¢do de “[...]
vozes para vigilanciaou punicéo do governo. As empresas de midia social podem
equilibrar diferentes bens normativos ao permitir o anonimato enquanto abordam a
difamacdo moral através da moderagdo” (tradugdo nossa). Assim, um sistema
deliberativo democrético é capaz de potencializar os beneficios do anonimato
digital e, também, de limitar os potenciais atos danosos sofridos pelos usuarios
devido ao anonimato. Nesse sentido, deve haver maior transparéncia sobre as
contas falsas para que possam ser identificadas e rotuladas como tal, ao invés de
banidas, isso aumentard a conscientizagdo da populacdo sobre a fonte do
contetdo’™.

7T ANDREW DAWSON, MARTIN INNES, How Russia’s Internet Research Agency built its
disinformation campaign, The Political Quarterly, vol. 90, n° 2, 2019, pp. 245-256, p. 247,
disponivel em https://doi.org/10.1111/1467-923X.12690, acesso 15/05/2023.

78 No original: “[...] exposing voices to government surveillance or punishment. Social
media companies can balance different normative goods by enabling anonymity while
addressing moral denigration through content moderation”. SPENCER MCKAY, CHRIS
TENOVE, Disinformation as a threat...p. 10.
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Diante do exposto, 0 meio mais eficaz de combater o avanco das fake news
e da desinformacao € por uma regulacéo conjunta, uma abordagem multipla, na
qual as plataformas digitais criam, individual ou coletivamente, meios para regular
seus utilizadores. Esses métodos de regulagdo, por sua vez, devem ser aprovados
por leis democraticas, capazes de também regular a sua efetividade por
curadorias®®. Os desafios mencionados realcam a importancia da supervisdo

democratica quando o assunto é a regulagdo do ambiente digital pela legislacao.

Em um sistema democratico, as politicas de enfrentamento a
desinformacao e as fake news precisam estar relacionadas as discussdes publicas
sobre quais bens devem ser mais protegidos pela lei. Logo, como bem destacam
McKay e Tenove, as reformas para enfrentar esse fenémeno, ndo devem partir
somente do Estado, “Atores corporativos e da sociedade civil, bem como publicos,
devem desempenhar papéis centrais na formulagdo, promulgacéo, teste e critica as

respostas politicas” (tradug¢do nossa)®..

Por fim, outra maneiraeficiente decombater o fendmeno das noticias falsas
e dadesinformacao, e manter o pluralismo dos meios de comunicac&o digitais, bem
como, a liberdade de expressao dos usuarios no ambiente online, é através da
educacdo midiatica da populagdo. Pois, uma campanha de conscientizacdo do
cidaddo, a respeito do compartilhamento de informagdes duvidosas, acaba por
diminuir o alcance desse conteudo dentro da sociedade.

80 CHRIS MARSDEN, TRISHA MEYER, AN BROWN, Platform values and..., p. 3.
81 No original: “Corporate and civil society actors, aswell as broader publics, should play
key roles in formulating,

enacting, testing, and criticizing policy responses”. SPENCER MCKAY, CHRIS TENOVE,
Disinformation as a threat...p. 8.



5. Considerac6es finais

Adesinformacdoe as noticias falsasapresentam sérios riscosa democracia,
criam um ambiente de incerteza, de intolerancia, e de excluséo, por disseminar
inverdades e desconfianca. Esse cenario proporciona uma polarizacédo social, que
diminuio respeitomdtuoentre as pessoase impossibilita a existéncia de umdialogo

plural, imprescindivel no regime democratico.

Por esse motivo, a regulamentacéo das plataformas digitais pela legislacéo
democratica pode criar um ambiente capaz de proteger o livre transito de
pensamentos, ou seja, a liberdade de expressao dos usuarios. Por outro lado, é
importante destacar que a legislacdo ndo apresenta somente vantagens, 0 uso
indiscrimando da IA namoderacdo dos conteudos (e como ela afeta a liberdade de
expressao e o pluralismo das midias digitais) bem como, o risco da privatizacdo da
censura, sdo elementos que devem ser levados em consideragao.

Em verdade, essas solugbes muitas vezes apresentam interesses
antagbnicos, contudo, a liberdade de expressdo é exercida plenamente em
ambientes com informagOes verdadeiras, ou entdo, em ambientes nos quais é
possivel identificar a fonte do contelido, pois essas condi¢es sdo necessarias a
formulacéo do conhecimento e da compreensdo dos fatos. Por conseguinte, é
possivel admitir a coexisténcia do anonimado e da liberdade de expresséo nas
plataformas digitais, contudo, deve haver maior transparénciaa respeito da fonte
dos conteudos, bem como, mecanismos capazes de facilitar a identificacdo e

responsabilizacdo pela publicacdo de conteudos alterados.

Na era da informacdo digital, cabe a sociedade como um todo, o

engajamento no combate o fendmeno da desinformacédo e das noticias falsas. Logo,



um sistema de corregulacdo entre leis democraticas e as plataformas digitais
apresenta-se como o melhor método de combater esse fen6meno. Ademais, a
curadoriadas ferramentas de checagem dos fatos nas plataformas online, a maior
transparéncia sobre a origem do contetdo divulgado e dos algoritmos utilizados,
bem como a educacdo midiatica da populacdo sdo meios de enfrentamento
essenciais na solugdo do problema.

Por se tratar de um problema transnacional a formagao de padrdes de
cooperagdo intemacional, dentro do limite da soberania dos paises, também é uma
ferramenta valiosa na investigacao de atividades e naresponsabilizagdo de agentes
pela publicacdo de informacgdes falsas, ou criminosas. Porque esses acordos

internacionais facilitam o acesso de dados localizados em territorio estrangeiro.
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