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RELATORIOS ACADEMICOS



LIMITACAO AO DIREITO FUNDAMENTAL A PROTECAO DE DADOS
PESSOAIS (ARTIGO 5.0, LXXI1X): DA CONSTITUCIONALIDADE DO
SUBSTITUTIVO AO PROJETO DE LEIN.©c118/2021

Limitation to the fundamental right to protection of personal data (artigo 5.°,
LXXIX): the constitutionality of the substitute for draft law n.° 118/2021.

Carlos Diego Peixoto de Souza*

Resumo: Neste relatério, discutiremos a constitucionalidade do Projeto de Lei n.° 118/2021,
que se propde a permitir o acesso de dados pessoais vinculados a dispositivos méveis, entre
0s quais estdo incluidos os dados de geolocalizagdo, pelas autoridades policiais e parquet,
nos casos em que ha restricao/privacao de liberdade ilegal de pessoas vitimas de crimes, tais
como a extorsdo mediante sequestro. Demonstraremos qual o contetdo juridico protegido
pelo direito fundamental a protecdo de dados pessoais (artigo 5.°, inciso LXXIV da CRFB)
a partir de uma analise do conceito juridico de “dados pessoais”, delineando, ainda, quais
casos implicariam uma interpretacdo absurda de protecdo. Indicaremos as bases desse
“novo” direito fundamental, como direito auténomo e previsto literalmente na Constitui¢do
brasileira, apresentando as ligagbes e os descolamentos de outros direitos fundamentais.
Explanaremos acerca da limitagdo que o esboco legislativo trard sobre o direito
fundamental, analisando o alcance e as justificativas dessa restri¢do. Por fim, aplicaremos o
conceito de direitos fundamentais enquanto trunfos contra a maioria dotados de uma reserva
geral de imanéncia de ponderacéo teorizado pelo Prof. Dr. Jorge Reis Novais, para testar a
(in)constitucionalidade do Projeto de Lei em discusséo.

Palavras-chave: Direito fundamental a protecdo dos dados pessoais. Limitagdo do direito
fundamental. Privacéo de liberdade da vitima. Protecdo do direito fundamental & liberdade.

Abstract: In this paper we will discuss the constitutionality of Bill n.° 118/2021 which
proposes to allow access to personal data linked to mobile devices, including geolocation
data, by police authorities and parquet, in cases where there is restriction/privation of illegal
freedom of movement of people who are victims of crimes, such as kidnapping. We will
demonstrate the legal content protected by the fundamental right to the protection of
personal data (art. 5, item LXXIV of the Brazilian Constitution) based on an analysis of the
legal concept of “personal data", also outlining which cases would imply an absurd
interpretation of protection. We will indicate the bases of this “new” fundamental right, as
an autonomous right and literally foreseen in the Brazilian Constitution, presenting the



connections and detachments of other fundamental rights. We will explain about the
limitation that the legislative draft will bring about the fundamental right, analyzing the
scope of this limitation and the justifications for the restriction. Finally, we will apply the
concept of fundamental rights as trumps against the majority endowed with a general reserve
of weighting immanence, theorized by Prof. PhD Jorge Reis Novais, to test the
(un)constitutionality of the Bill under discussion.

Keywords: Fundamental right to the protection of personal data. Limitation of the
fundamental right. Deprivation of liberty of the victim. Protection of the fundamental right
to liberty.

Sumario: 1. Introdugdo; 2. Delimitacdo interpretativa do contetdo juridicamente protegido
do artigo 5°, LXXIX da CRFB; 2.1 Conceito juridico de dados pessoais, interpretagéo
ampliativa e casos absurdos; 2.2 Intimidade, vida privada, imagem, honra, higidez e acesso
aos dados: a protecdo especifica dos dados pessoais, inclusive nos meios digitais, e a
garantia constitucional correspondente ao Habeas Data; 3. Da limitagéo a protecdo de dados
pessoais pelo substitutivo n.°118/2021; 3.1 Alcance legal em matéria de dados: sobre que
espécie de dados atua o Substitutivo n.® 118/2021; 3.2 Justificativas para uma restri¢do ao
direito fundamental a protecdo de dados pessoais; 3.3 Limite dos limites: o principio
estruturante da proibicdo do excesso como limitador as restricdes do Substitutivo n.°
118/2021; 4. Conclusoes.

1. Introducéo

A regulacdo de questdes atinentes a protecdo de dados pessoais e a outros
direitos decorrentes de relacdes digitais tem despertado discussfes acaloradas na
doutrina especializada dos mais diversos ramos do direito e de outras ciéncias sobre
respeito, protecio e promogéo de direitos fundamentais® relacionados ao direito

digital.

*Mestrando em Ditreitos Fundamentais pela Universidade de Lisboa. Bacharel em Direito pela
Universidade Catolica de Pernambuco. Pesquisador pelo programa Erasmus na Leibniz Universitat
Hannover. Presidente da RENOSP-LGBTI+ (Rede Nacional de Operadores de Seguranca Puablica-
LGBTI+). Membro do Conselho Nacional dos Direitos das Pessoas LGBTQIA+. Membro da
Comissao Permanente de Seguranca Publica do Conselho Nacional de Direitos Humanos -
CNDH/MDH. Pesquisador da liga académica de Direito Digital, Sociedade e Tecnologia (Ligaddos)



E fato que, a depender da tradicio de cada pais, existem propostas
diferentes de arquitetura legislativa, v.g., em matéria de regulagdo de contetidos e
mercado na internet, observamos que os Estados Unidos e o Reino Unido defendem
uma autorregulacdo pelo proprio mercado®®, ao passo que outros paises adotam
regulagBes propria, como no Brasil, ja a Unido Europeia aposta numa regulagio

supranacional, baseada no direito comunitario®.

Porém, especificamente quanto a protecdo dos dados pessoais, hd um maior
consenso quanto a necessidade de regulagdo, de modo que mesmo paises
tradicionalmente liberais no controle das relagdes privadas ou conhecidos pela

amplitude na vigilancia estatal sobre o cidad&o® tém avancado progressivamente no

da FDR/UFPE. Pesquisador do Programa VIRTUS: Defesa Social, Seguranca Publica e Direitos
Humanos da UFPE. Professor de Cursos de Formagao na Acides - Academia Integrada de Defesa
Social - PE

11 Para mais sobre protecdo, promogao e respeito aos direitos fundamentais, ver: JORGE REIS NOVAIS,
Principios Estruturantes de Estado de Direito, 2.2 ed., Coimbra, Edigdes Almedina, 2022, p. 13.

2.0 Reino Unido adotou a posi¢do de “regulamenta¢do ndo impositiva” em relagdo a internet, ou seja,
de auséncia de regulamentagéo por parte do Estado (de-regulatory framework), tendo estimulado a
prépria iniciativa privada a se autorregular. Para ler mais sobre, ver: UNITED KINGDOM GOVERNMENT,
Communications and telecoms, ISPs launch open internet code of practice - Comms Minister says
agreement is “great news for consumers”, Reino Unido, Communications and telecomms. United
Kingdom Government, 2012, n.p., disponivel em https://www.gov.uk/government/news/isps-launch-
open-internet-code-of-practice, acesso em 30/04/2023.

3 Os EUA tém posicgdo proxima a adotada pelos ingleses, assumindo neutralidade, com interferéncia
governamental minima (light-touch regulatory framework) na questéo, deixando para o setor privado
a atividade de se autorregular. Para ler mais sobre, cf.: JOHN BLEVINS, The use and abuse of “light-
touch” internet  regulation, Boston University, 2019, n.p., disponivel em
https://www.bu.edu/bulawreview/files/2019/01/BLEVINS.pdf, acesso em 12/01/2023.

4 Brasil, Lei n.° 12.965, Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet), Presidéncia da Republica, 2014, n.p., disponivel em
https://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm, acesso em 10/12/2022.

5 Podemos mencionar, como exemplos de regulacdo comunitaria europeia em matéria de direitos
digitais, o Regulamento de Servicos Digitais (DSA) e o Regulamento de Mercados Digitais (DMA).
6 Podemos mencionar o caso de estados dos EUA que tém produzido legislagbes que regulam a
protecdo de dados pessoais, tais como: State of California, California Civil Code, California
Consumer Privacy Act (CCPA), 2018 [1978], disponivel em


https://www.gov.uk/government/news/isps-launch-open-internet-code-of-practice
https://www.gov.uk/government/news/isps-launch-open-internet-code-of-practice
https://www.bu.edu/bulawreview/files/2019/01/BLEVINS.pdf

direito a protecdo de dados pessoais no tocante a limitacdo sobre os poderes do
estado, bem como no que diz respeito & manutengdo de controle sobre as relages

horizontais entre particulares’.

A preocupacao sobre a prote¢do dos dados pessoais € tamanha que ja ha
tentativas de regulacdo entre blocos de paises com outros Estados estrangeiros,
dentre as quais podemos mencionar o acordo entre o bloco europeu e os EUA em

relagéo a protecdo de dados®® .

De toda forma, o direito assimila questdes relacionadas a vida real de forma

mais paulatina e gradativa; assim, tendo em vista que os fendmenos acontecem

https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?division=3.&part=4.&lawCode=Cl
V&title=1.81.5, acesso em 12/04/2023. State of Colorado, Colorado Privacy Act (CPA), 2021,
disponivel em https://leg.colorado.gov/sites/default/files/2021a_190_signed.pdf, acesso em
12/04/2023. State of Maine, Maine Broadband Internet Access Service Customer Privacy Act. 2019,
disponivel em
http://www.mainelegislature.org/legis/bills/getPDF.asp?paper=SP0275&item=1&snum=129, acesso
em 12/04/2023. State of Nevada, Nevada Security and Privacy of Personal Information Act,
disponivel em https://www.leg.state.nv.us/nrs/nrs-603a.html, acesso em 12/04/2023.State of Rhode
Island, Rhode Island Transparency and Privacy Protection Act, 2023, disponivel em
https://webserver.rilegislature.gov/Bill Text23/Senate Text23/S0754.pdf, acesso em 12/04/2023. State
of Utah, Utah Consumer Privacy  Act (UCPA), 2022, disponivel em
https://le.utah.gov/~2022/bills/static/SB0227.html, acesso em 12/04/2023. State of Virginia, Virginia
Civil Code, Virginia Consumer Privacy Act (VCPA), disponivel em
https://law.lis.virginia.gov/vacode/title59.1/chapter53/, acesso em 12/04/2023.

7 Em matéria de regulagéo de direitos fundamentais nas relagOes entre particulares, ha
autores que sustentam a existéncia de uma relacdo horizontal, cf. DOMINGOS SOARES
FARINHO, Os Direitos Humanos no Regulamento Servigos Digitais (Digital Services Act)
da Unido Europeia, in Maria Luisa Duarte, Ana Rita Gil, Tiago Fidalgo de Freitas (orgs.),
Direitos Humanos e Estado de Direito: Protecdo no Quadro Europeu e Internacional,
Lisboa, AAFDL, 2022, p. 4. A respeito de uma perspectiva divergente, ler: JORGE REIS
NovaAils, Direitos fundamentais nas relacoes entre particulares — do dever de protecéo a
proibicéo do défice, Coimbra, Edi¢cdes Almedina, 2019, p. 10.

8 Acordo para transferéncia transatlantica de dados entre UE e EUA (resolugdo de 26 de maio de
2016).

9 Resolugéo sobre o nivel de protecdo adequado assegurado pelo Escudo de Protecdo da Privacidade
UE-EUA (resolucgdo de 6 de abril de 2017).



mais natural e rapidamente do que podem ser compreendidos, a producdo de
conhecimento tedrico ocorre em velocidade distinta da realidade préatica’®, essa
“abissalidade” se evidencia ainda mais quando juntamos a complexidade de se

garantirem direitos fundamentais com a inovacao trazida pelas relagdes digitais.

Na esteira das discussdes internacionais e na tentativa de firmar posicéo de
defesa de novel direito, o Brasil decidiu adicionar ao seu arcabougo constitucional
de direitos fundamentais a nova garantia fundamental a protecéo de dados pessoais,
inclusive nos meios digitais™ (artigo 5.%, LXXIX da CRFB)*.

Em que pese a estatura constitucional do direito referido, assim como
outras garantias fundamentais, a protecdo aos dados pessoais também ndo €

absoluta®** e, por certo, deve ser em alguma medida restringida.

Porém, quando pensamos numa limitagdo aos direitos fundamentais, surge
a questdo de como seria possivel um ato infraconstitucional limitar um direito

fundamental que possui estatura constitucional, logo, estariamos diante de um

10 NorBERTO BoBBIO, A era dos direitos, trad. Carlos Nelson Coutinho, Rio de Janeiro, Elsevier,
2004, p. 49.

11 Esse direito fundamental foi introduzido pela EC n.° 115/2022 no rol do artigo 5.° da CRFB, tendo
ainda alterado a Constituicdo Federal para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais. Em que pese ja existir protecao infraconstitucional aos dados
pessoais, inclusive no meio digital, apenas com o advento da EC mencionada passou a haver previséo
expressa no texto constitucional.

12 Artigo 5.°, LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais.

13 Quando tratamos de direitos fundamentais, ha sempre que se pensar na excepcionalidade de direitos
fundamentais que sdo absolutos, pois ha constituicdes que protegem direitos fundamentais sem
qualquer excecao, vide o exemplo da impossibilidade de pena de morte na Constituicdo Portuguesa
(artigo 24, 2) e da impossibilidade de tortura ou tratamento desumano ou degradante na CRFB (artigo
5.0 1).

14 Para Norberto Bobbio, dentre os direitos fundamentais aqueles que devemos considerar como
absolutos sdo o direito a ndo ser escravizado e o direito de ndo ser torturado, cf. NORBERTO BoBBIO,
A era dos direitos..., p. 24.



entrave, no minimo formal, para admitirmos uma restricdo aos direitos

fundamentais por um ato infraconstitucional®.

E fato que a Carta Magna brasileira ndo possui qualquer mencao,
autorizacdo ou orientacdo geral para restricdo ou limitagdo aos direitos
fundamentais consagrados na prépria Constituicdo por atos infraconstitucionais,
como, por exemplo, ocorre na Constituigio Portuguesa (artigo 18°, n.% 2 e 3)'°. No
contexto brasileiro, pode-se depreender a possibilidade dessa limitacdo pela

previsio contida, em alguns casos, nos proprios dispositivos garantidores’.

15 JorGE REIs NovAls, Limites dos Direitos Fundamentais - Fundamento, Justificacéo e Controlo, 2.2
ed., Coimbra, Edi¢bes Almedina, 2021, p. 9.

16 Nesse ponto cuidou bem a CRFB, pois a restricdo existente na Constituicdo Portuguesa
tem suscitado diversos debates, pois, pela literalidade do texto constitucional portugués, nao
poderiam ocorrer restricbes aos direitos fundamentais que néo as expressamente previstas
no proprio texto constitucional, o que na pratica acarretaria na impossibilidade de se
resolverem casos de afetacéo de direitos fundamentais por bens e direitos ndo previstos na
Constituigdo portuguesa ou, ainda, impediria a restricdo ao direito fundamental sempre que
ndo existisse a previsdo no texto constitucional de possibilidade de sua limitacdo de forma
expressa. Para ler mais sobre criticas as inovagdes trazidas pela Constitui¢do Portuguesa em
matéria de restricdo a direitos fundamentais ver: JORGE REIs NoVAIS, Direitos fundamentais
nas relagdes entre particulares..., p. 31).

17 Podemos mencionar como exemplos de dispositivos garantidores de direitos fundamentais da
CRFB que ja preveem possibilidade de limitagdo por norma infraconstitucional: artigo 5.°, VIII -
ninguém sera privado de direitos por motivo de crenca religiosa ou de convicgao filosofica ou politica,
salvo se as invocar para eximir-se de obrigagdo legal a todos imposta e recusar-se a cumprir prestacdo
alternativa, fixada em lei; artigo. 5.°, XI - a casa € asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacdo judicial; artigo 5.°, XII - é inviolavel o sigilo da
correspondéncia e das comunicacdes telegréaficas, de dados e das comunicages telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instrugdo processual penal; artigo 5.°, XI1I - é livre o exercicio de qualquer trabalho, oficio
ou profissdo, atendidas as qualificacBes profissionais que a lei estabelecer; artigo 5.°, LVIII - o
civilmente identificado ndo serd submetido a identificacdo criminal, salvo nas hipo6teses previstas em
lei; artigo 5.°, LXI - ninguém serda preso sendo em flagrante delito ou por ordem escrita e fundamentada
de autoridade judiciaria competente, salvo nos casos de transgressao militar ou crime propriamente
militar, definidos em lei.



No caso do direito fundamental a protecdo de dados pessoais, ha previsdo
da limitagdo no préprio texto da norma garantidora, asseverando que o direito sera
assegurado na “forma da lei”, ainda que esta seja uma reserva simples, pois

expressa, mas sem detalhamento.

Quanto a limitag&o infraconstitucional, esta podera vir a ser materializada®
caso 0 substitutivo do Projeto de Lei n.° 118/2021'9%° seja convertido em lei,
portanto, interessa verificarmos a constitucionalidade do referido projeto
legiferante quanto a sua legitimidade em matéria de restricdo ao direito

fundamental em questéo.

Da leitura do esboco legislativo, de logo, percebe-se que hd uma
permissividade do acesso a determinados dados pela autoridade policial e pelo
Ministério Publico, nos casos de cometimento dos crimes de extorsdo mediante
sequestro (artigol59 do Codigo Penal), extorsdo mediante restricdo de liberdade
(artigo 158, §3.° do Codigo Penal) e em outras situacdes?' em que haja perigo a

vida ou & integridade fisica e restricdo/privacéo ilicita da liberdade da vitima??,

18 Quitras leis ja aprovadas restringem o direito fundamental a protecéo de dados pessoais. Podemos
mencionar exemplificativamente a Lei n.° 12.965/2014 (Marco Civil da Internet) e a Lei n.°
13.709/2018 (Lei Geral de Prote¢do de Dados).

190 Projeto de Lei n.° 118/2021 foi inicialmente apresentado, em 02/02/2021, pelo Deputado Federal
Boca Aberta, do partido PROS/PR, com o escopo de permitir a autoridade policial a requisicéo de
dados de geolocalizagdo em crimes de natureza patrimonial, notadamente roubo (artigo 157 do Cédigo
Penal) e furto (artigo 155 do Cddigo Penal) de aparelhos celulares, que poderiam ser rastreados
partindo do nimero do IMEI do equipamento.

20 Sybstitutivo apresentado pelo Deputado Federal General Peternelli, em 01/09/2021, aprovado pela
Comisséo de Seguranga Publica e Combate ao Crime Organizado, tendo modificado por completo a
configuracgdo do projeto inicial.

21 Os demais casos trazidos no substitutivo sdo desaparecimento e ameaga de suicidio.

22 Se inicialmente preocupava-se o projeto de lei com a captagdo dos dados do aparelho telefonico
que permitissem a localizagdo do telemdvel, para efeito de investigacao de crimes patrimoniais, o PL



Ocorre que a verificacdo de uma limitacdo ao direito fundamental a
protecdo de dados pessoais necessitaria de uma delimitacdo do alcance dos dados
que sao "atingidos” pela norma infraconstitucional, bem como a demonstragao dos
contornos da protecdo juridica do direito fundamental, pois apenas assim
poderemos verificar se (e como) aquela restringe esta.

Assim, em que pese existir a possibilidade de limitacdo dos direitos
fundamentais prevista nos proprios dispositivos constitucionais garantidores®*?*,
em alguns casos, como no tratado no presente texto, persiste a divida sobre como
seria possivel admitir essas restricbes de normas constitucionais por atos
infraconstitucionais, ou, pelo menos, quais deveriam ser 0s contornos dessas
limitacGes infraconstitucionais, ja que as normas garantidoras de direitos
fundamentais quando muito (e em muitos casos sequer ha) apenas preveem a

possibilidade de limitagdo por ato infraconstitucional (lei, decisao judicial) mas ndo

passou a tratar, apds o substitutivo, da restricdo a protecéo de dados pessoais apos a extorsao mediante
sequestro, extorsdo mediante restrigdo de liberdade, desaparecimento e ameaga de suicidio.

23 Qutro ponto a ser refletido é se apenas nos casos em que ha literal previsao de limitago da garantia
no préprio dispositivo garantidor, essa restricdo por ato infraconstitucional seria permitida. Assim,
como se comportaria a protecdo a determinado direito fundamental se, mesmo ndo havendo previséo
de limitacdo na Constitui¢do, ocorresse posterior restricdo por ato infraconstitucional? Esse ato seria
uma violagdo ao direito fundamental, ou seja, constituiria uma restricdo ilegitima? Bem, se
admitissemos que a restricao a direito fundamental por ato infraconstitucional apenas seria possivel
quando houvesse previsdo expressa de limitacdo pelo proprio texto constitucional, estariamos
afirmando que o ato de limitagdo infraconstitucional seria redundante, pois apenas serviria para repetir
restricdo ja prevista no texto constitucional. Para ler mais sobre essa questao, ver: JORGE REIS NOVAIS,
Limites dos Direitos Fundamentais..., p. 12.

24 Em tese, os casos de limitagdo a direito fundamental em que o texto constitucional ja traz a previso
de restricdo expressa seriam mais facilmente resolvidos, mas ndo podemos olvidar que muitas
limitagdes surgiram mesmo para direitos fundamentais que aparentemente ndo seriam restringiveis
pela dic¢do da constituicdo, podemos mencionar os seguintes exemplos: artigo 5.°, IX - é livre a
expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licencga; artigo 5.° X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo.



fornecem maiores detalhes sobre quais os limites dessas limitacdes, salvo raros

casos?>?®,

Desta feita, para que se possa verificar a constitucionalidade do referido
esbogo legislativo, € necessario tracar um roteiro tedrico capaz de determinar, da
forma mais objetiva e precisa, se houve (ou ndo) legitimidade na restricdo e,
portanto, se a lei é ou ndo constitucional, evitando-se o casuismo. Para tanto, no

presente relatorio, filiar-nos-emos a teoria do Prof. Dr. Jorge Reis Novais, que

% Talvez uma das excecdes de dispositivos constitucionais garantidores de direitos fundamentais que
traz mais detalhamentos de como se dara a limitagdo ao direito fundamental é o artigo 5.°, XI que trata
da inviolabilidade domiciliar, pois inicia com a protecdo absoluta “a casa ¢ asilo inviolavel do
individuo, ninguém nela podendo penetrar sem consentimento do morador”, posteriormente aponta
quatro excec¢les “flagrante delito”, “desastre”, “prestar socorro”, “por determinagdo judicial”, e no
ultimo caso ainda limita a possibilidade de adentrar no domicilio por ordem apenas “durante o dia”.
Apesar do referido detalhamento ha grande discussdo na jurisprudéncia sobre os casos que envolvem
o ingresso no domicilio, para tanto podemos mencionar o Tema 280 definido em sede de repercusséo
geral pelo STF, no julgamento do RE n.° 603.616/RO, que teve como relator o Ministro Gilmar
Mendes, publicado em DJe no dia 8/10/2010, que determina a seguinte tese “A entrada forcada em
domicilio sem mandado judicial s6 é licita, mesmo em periodo noturno, quando amparada em
fundadas razdes, devidamente justificadas a posteriori”. Ha ainda julgados do STJ sobre discursdes
que envolvem quais os requisitos para a validade do “consentimento do morador” (HC n.° 598.051/SP
e do HC n.° 616.584/RS), tendo o Tribunal firmado o entendimento de que “ O consentimento do
morador, para validar o ingresso de agentes estatais em sua casa e a busca e apreensdo de objetos
relacionados ao crime, precisa ser voluntario e livre de qualquer tipo de constrangimento ou coagdo”
e “A prova da legalidade e da voluntariedade do consentimento para o ingresso na residéncia do
suspeito incumbe, em caso de duvida, ao Estado, e deve ser feita com declaragdo assinada pela pessoa
que autorizou o ingresso domiciliar, indicando-se, sempre que possivel, testemunhas do ato. Em todo
caso, a operagao deve ser registrada em audio-video e preservada tal prova enquanto durar o processo.
% Qutro dispositivo constitucional que poderia ser indicado como mais detalhado nas prdprias
limitagBes de sua garantia seria o artigo 5.°, LXI, que trata da impossibilidade de prisdo e que comega
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afirmando que “ninguém sera preso”, passa a apresentar quatro excegdes: “flagrante delito”, “ordem
escrita e fundamentada de autoridade judiciaria”, “transgressdo militar” e “crime propriamente
militar”, determinando que, nos dois Ultimos casos, as transgressdes e crimes militares serdo
“definidos em lei”. Sobre a questio de prisdo administrativa em casos de crimes militar, ¢ interessante
mencionar a ADI 6.595, que julgou inconstitucional a Lei Federal n.° 13.967/2019, a qual extinguia a
pena de prisdo disciplinar para policiais militares e bombeiros dos estados e do Distrito Federal, pois
o STF entendera que “a criagao da norma a partir de um projeto de lei de autoria parlamentar, usurpou

a iniciativa legislativa dos governadores, conferida pela Constitui¢ao”.



interpreta os direitos fundamentais como “trunfos contra a maioria dotados de uma

»27 para, entdo, verificarmos a

reserva geral de imanéncia de ponderagdo
possibilidade de restricdo do direito fundamental a protecdo de dados pessoais por
ato infraconstitucional, notadamente no caso em tela o substitutivo ao projeto de

Lei n.©118/2021.

Em outro sentido, ndo se pretende, no presente relatorio, esgotar todas as
discussdes possiveis sobre a constitucionalidade do substitutivo. E intuito deste
trabalho se concentrar nas discussfes de constitucionalidade no tocante a aplicagcao
nos casos em que ha crimes, razdo pela qual outras questdes polémicas que versam
sobre a possibilidade de acesso aos dados em casos de desaparecimentos®® e de

ameaca de suicidio®*®

ndo serdo aqui debatidas, posto o fato de as aches
anteriormente mencionadas poderem ndo constituir crime e, por isso, ndo estarem
sendo perpetradas por terceiros, ndo havendo limitacdo ilicita da liberdade da

vitima, mudando completamente o pardmetro da discussdo em tela®.

27 JorGE REIs NovAls, Limites dos Direitos Fundamentais..., p. 143.

2 Quanto a hipGtese de desaparecimento, ha sempre a problematica de qual a natureza do
desaparecimento, se este é civil ou criminal, pois, exatamente por estar a pessoa desaparecida, ndo se
poderiam antevir as razdes de sua auséncia. Para tanto, as instituigdes policiais no Brasil abrem
procedimentos policiais especificos para investigar a natureza do desaparecimento, 0s quais nao
constituem inicialmente uma investigacdo de crime.

2% A lei utiliza o termo “suicidio”, mas entendemos que se trata de uma escolha inadequada, pois o
que pretende a lei é evitar o suicidio, logo, se este ja tiver ocorrido, ndo teria sentido o acesso aos
dados de geolocalizagéo.

30 No caso de ameaga de suicidio, também néo ha crime, e aqui a inexisténcia de crime é evidente,
pois sé se poderia pressupor a pratica criminosa quando ha intervencdo de outrem na prética (artigo
122 do CPB).

31 Nestes casos (desaparecimento e ameaca de suicidio), interessa mencionar que ha outra camada de
debate ndo existente nas hipoteses dos crimes referidos, pois estariamos diante da vontade do prdprio
individuo de “desaparecer” ou de tirar a propria vida, o que resultaria numa discussdo sobre a
limitacdo de direitos fundamentais outros, para além da protecdo de dados pessoais, relacionados a
vontade do sujeito em casos em que este proprio ndo deseje ser encontrado ou salvo. Se, numa situagao



Outra discussdo potencial sobre o PL em questdo, mas que também néo
sera tratada no presente trabalho, é a aparente inconstitucionalidade do referido
projeto de lei por prote¢do deficitaria, por ndo tratar de outros tipos penais que nao
estdo contidos nele, mas que igualmente protegeriam o direito de liberdade da
vitima, tais como: crimes de sequestro e carcere privado (artigo 148 do CPB), de
roubo qualificado pela restricdo de liberdade (artigo 157, V do CPB), de
perseguicdo (artigo 147-A do CPB), de trabalho analogo a escravidédo (artigo 149
do CPB) e do trafico de pessoas (artigo 149-A do CPB).32%

de extorsdo mediante sequestro, a vitima deseja ser salva e encontrada, num caso de desaparecimento
civil, pode o desaparecido ndo querer ser achado, tendo, inclusive, sumido intencionalmente. Se, num
caso de extorsdo com restrigdo de liberdade, o cidaddo sequestrado almeja ser resgatado, noutro caso
em que o sujeito deseje tirar a propria vida, talvez ndo queira ser salvo. Por acreditarmos que estes
fatores, vontade da suposta vitima e ndo existéncia de privacdo/restricdo de liberdade ilicita, trazem
outras questdes que necessitariam de analise propria quanto a restricdo dos direitos fundamentais
correlatos, o que fugiria ao debate que ora se pretende tecer no presente relatério, optamos por tratar
nesse artigo apenas da discussao sobre a constitucionalidade do PL no tocante aos crimes de extorsdo
mediante sequestro e extorsdo mediante restricdo de liberdade, o que evidentemente indica a
existéncia de restricdo/privacéo ilicita de liberdade da vitima.

320 esbogo legislativo cuida apenas, se tratando de crimes, da extorsdo mediante sequestro e da
extorsdo mediante restricdo de liberdade, ndo abarcando as outras hip6teses penais. Essa discrepancia
fica ainda mais evidente quando pensamos que o legislador ndo cuidou de adicionar os tipos penais
acima listados, mas previu situagdes em que ndo ha restricéo ilicita de liberdade do individuo, como
em desaparecimentos e ameagas de suicidio. Qual a justificativa para se permitir o levantamento do
sigilo dos dados de geolocalizagdo em um caso de desaparecimento, mas ndo prever essa mesma
hip6tese no caso de sequestro e carcere privado? Nos parece que ndo ha resposta racional para a
situacdo, mas apenas mera liberalidade ou atecnia legislativa.

33 Especificamente em relagcdo ao crime de trafico de pessoas, em que pese possuir tratamento
especifico para fins de acesso aos dados de geolocalizagao ja disciplinado no 84.° do artigo 13-B do
CPP, entendemos trazer o referido dispositivo exigéncia inconstitucional ao prever reserva legal,
ainda que deferida, para casos ndo previstos constitucionalmente. Assim também entende a PGR, que,
em parecer na ADI 5642, posicionou-se pela inconstitucionalidade em sentido contrario a
inconstitucionalidade pedida pelo autor da ADIN. A PGR requereu a declaracdo da
inconstitucionalidade do artigo 13-B- §2.°-1I1, da expressdo “ndo havendo manifesta¢do judicial no
prazo de 12 horas,”, contida no §4.° do art. 13-B, e, por arrastamento, da expressdo “mediante
autorizagdo judicial” inscrita no caput do artigo 13-B do Codigo de Processo Penal, inserido pela Lei
n.° 13.344/2016. Para ler a integra do parecer, ver mais em: Brasil, Procuradoria Geral da Republica,
Parecer na Agdo Direta de Inconstitucionalidade n.° 5642, Brasilia, Procuradoria Geral da Republica,



2. Delimitacédo interpretativa do conteudo juridicamente protegido do
artigo 5°, LXXIX da CRFB

Para que se possa falar em limitagdo a um direito fundamental, é necessario
que se conheca o contetdo juridicamente protegido desse direito. Fica 6bvio que
ndo se pode falar que um ato infraconstitucional restringiu uma garantia

fundamental se ndo pudermos dizer de que é formada essa garantia.

Quanto ao direito fundamental a protegcdo de dados pessoais, surge como
primeira barreira para sua delimitacdo de protec¢do juridica a conceituagdo do que

vém a ser “dados pessoais”.

Logo, se o direito fundamental protege os “dados pessoais”, ¢
imprescindivel que se possa conceituar e delimitar em quais casos estaremos diante
de dados pessoais, bem como quais dados ndo sdo dados pessoais e, portanto, ndo
estariam acobertados especificamente pela garantia ora tratada, o que decerto ndo

afastaria a sua protecao por outros direitos fundamentais.

Como segundo obstaculo para uma delimitacdo ao direito fundamental
analisado, poderiamos indicar a independéncia desse direito em relacdo ao artigo
5.°, XIl da CRFB, que trata da protecdo a intimidade, vida privada, imagem e honra;
pois em havendo um “novo” direito fundamental expressamente previsto pela
Constituigdo Federal se faz necessario “descolar” o ambito de protecdo dos dois,
pois do contrario teriamos uma mera repeti¢do, sendo o direito fundamental mais

moderno uma letra morta, puro sobejo, que nada acrescentaria.

2019, disponivel em
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletron
ico.jsf?seqobjetoincidente=5117846, acesso em 25/06/2023.


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5117846
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5117846

Por fim, precisamos apontar quais 0s casos absurdos e quais interpretacdes
da garantia ndo poderiam ser acobertadas pelo direito fundamental a protecédo de
dados pessoais, bem como 0s novos ambitos de incidéncia que tenham surgido com

o0 reconhecimento desse direito enquanto garantia fundamental.

2.1 Conceito juridico de dados pessoais, interpretacdo ampliativa e
casos absurdos

Para o exercicio de conceituar “dados pessoais”, precisaremos nos socorrer
do arcabouco infraconstitucional que ha muito ja vem regulando a matéria sobre
dados, existindo diversas leis que tratam da classificagdo®*® e conceituagio dos
mais diversos tipos de dados, inclusive os dados pessoais.

Em linhas gerais, poderiamos conceituar “dados pessoais” como sendo
aqueles que permitem a identificacdo direta ou indireta da pessoa relacionada ao
dado®. Essa ideia é reforcada pelo Decreto n°. 8.771/2016, regulamentador da Lei
n. 12.965/2014 (Marco Civil da Internet), que afirma que os dados pessoais sdo
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aqueles relacionados “a pessoa natural identificada ou identificavel, inclusive

34 O proprio termo “classificagdo” ja apresenta certa dubiedade, pois, a depender do contexto, podera
se tratar de termo empregado com conceito holistico, dizendo respeito a classificagcdo dos dados
quanto a diversas categorias; 0 mesmo termo é utilizado por governos e entidades publicas e privadas
para designar o nivel de confidencialidade do documento, abrangendo de dados “ndo classificaveis
até dados ultrassecretos”.

35 A Lein.2 12.527/2011 (Lei de Acesso a Informacdo) disciplina a classificacdo dos documentos em
seu artigo 24, nos seguintes termos: artigo 24. A informacao em poder dos drgaos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado,
poderé ser classificada como ultrassecreta, secreta ou reservada.

% Os dados pessoais diferem dos dados anonimizados, porque os segundos sdo dados que foram
desvinculados da pessoa natural, ndo possibilitando a sua identificag8o, conceito trazido, inclusive,
pela Lei Geral de Protecdo de Dados em seu artigo 39.



nimeros identificativos®’, dados locacionais® ou identificadores eletrdnicos®,

quando estes estiverem relacionados a uma pessoa.”*

Ainda sobre a conceituacdo de dados pessoais, podemos citar a Lei Geral
de Protecdo de Dados (LGPD), a Lei n.° 13.709/2018, que, apesar de claramente
dispor que ndo se aplica a casos que versem sobre seguranca publica ou
investigacdo criminal®!, apresenta um conceito de dados pessoais que importa para
delimitagdo da natureza desses dados, prescrevendo a norma de que eles seriam

“informagao relacionada a pessoa natural identificada ou identificavel”*.

Explicado o que seriam dados pessoais, passamos para outro termo
largamente empregado na legislacdo que trata do acesso e da protecdo de dados,

que seriam os “dados cadastrais”.

Os dados cadastrais, como ficara clarificado, sdo espécie de dados pessoais,
pois permitem a identificagdo do titular dos dados, mas possuem como carateristica

peculiar serem dados que geralmente sdo fornecidos pelo proéprio titular quando

37 “Numeros identificativos” sdo o conjunto numérico (ou alfanumérico) atribuido a uma pessoa
natural por uma instituigdo publica ou privada como forma de identificar essa pessoa natural em seus
sistemas de registro. Sdo exemplos de nimeros identificativos: niamero do passaporte, nimero do
Cadastro de Pessoa Fisica (CPF) ou Numero de Identificagdo Fiscal (NIF).

38 Sdo0 exemplos de dados locacionais: enderego, geolocalizagéo etc.

39 S30 exemplos de identificadores eletrénicos: e-mail, endereco de IP, ID de usuério em rede social
etc

40 Artigo 14. Para os fins do disposto neste Decreto, considera-se: | - dado pessoal - dado relacionado
a pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados locacionais ou
identificadores eletronicos, quando estes estiverem relacionados a uma pessoa.

41 Artigo 4.° Esta Lei ndo se aplica ao tratamento de dados pessoais: (...) Il - realizado para fins
exclusivos de: a) seguranga publica; (...) d) atividades de investigacdo e repressao de infracdes penais.
42 Artigo 5.° Para os fins desta Lei, considera-se: | - dado pessoal: informagao relacionada a pessoa
natural identificada ou identificavel.



realiza qualquer tipo de cadastro junto a instituicdes pulblicas ou privadas,

recebendo dai o nome de dados cadastrais.

Podemos novamente nos valer da conceituagédo trazida pelo Decreto n.°
8.771/2016, que, reafirmando o contido no Marco Civil da Internet (MCI)*3, aduziu
que os dados cadastrais acessiveis pelas autoridades administrativas,
independentemente de ordem judicial, séo a filiagdo, 0 endereco e a qualificacdo
pessoal. Quanto a esse Ultimo elemento, 0 MCI teceu detalhamento, esclarecendo
que “a qualificacdo pessoal, entendida como nome, prenome, estado civil e

profissdo do usuario™*.

Outra nomenclatura bastante utilizada na legislacdo sobre dados sdo os
“dados sensiveis”, que também sdo dados pessoais, mas que possuem coOmo
caracteristica que os distingue o fato de apresentarem informaces que sdo

consideradas mais invasivas da intimidade e vida privada do titular.

A LGPD, ao arrolar os dados que considera sensiveis, enumera 0s seguintes
“origem racial ou étnica, convicgdo religiosa, opinido politica, filiacao a sindicato

ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salde

4 A Lei n.° 12.965/2014 ao tratar de dados pessoais, delineou que estes, quando forem dados
cadastrais, podem ser acessados pelas autoridades administrativas sem a necessidade de ordem
judicial, mencionando a lei de forma textual que estes dados cadastrais seriam a “qualificagéo pessoal,
filiagdo e enderego”. Outras leis que também conceituam dados cadastrais, de forma similar, sdo: Lei
de combate a organizagdo criminosa (Lei n.° 12.850/2013); Lei de combate ao branqueamento de
recursos (Lei n.° 12.682/2012).

4 Artigo 11. As autoridades administrativas a que se refere o artigo 10, §3.° da Lei n.° 12.965, de
2014, indicardo o fundamento legal de competéncia expressa para 0 acesso e a motivagdo para o
pedido de acesso aos dados cadastrais. §2.° S&o considerados dados cadastrais: | - a filiacdo; 1l - o
endereco; e 11l - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo do
usudrio.



ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural”.®®

Podemos ainda mencionar que existem outros tipos de dados pessoais, que,
pela natureza de seu conteldo, recebem tratamento legislativo e jurisprudencial
distintos na sua protecdo e para seu acesso pelas autoridades administrativas,
autoridades policiais e Ministério Publico, sendo exigida, por vezes, decisdo

judicial para seu acesso ou permissdo de seu compartilhamento entre determinadas

4 Artigo 5.° Para os fins desta Lei, considera-se: (...) Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgéo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.



instituicOes publicas a depender do tipo de dado, como, por exemplo, dados fiscais

e bancarios* e dados de conex&o e registro na internet*’®,

46 No tocante aos dados fiscais e bancarios, estes sdo regulados pela Lei Complementar n.°
105/2001, que, em seu artigo 1.°, §3.°, inciso 1V exclui do dever de sigilo das Instituicdes
Financeiras os casos em que estas realizem “a comunicagdo, as autoridades competentes,
da prética de ilicitos penais ou administrativos, abrangendo o fornecimento de informacgdes
sobre operacgdes que envolvam recursos provenientes de qualquer pratica criminosa”. Ha,
ainda, o Tema 990 de Repercussdo Geral julgado pelo STF, em que o Tribunal
Constitucional reconheceu a constitucionalidade do compartilhamento de informacdes,
notadamente relatorios de inteligéncia financeira (RIF) da unidade de inteligéncia
financeira (UIF) e da integra do procedimento fiscalizatorio da Receita Federal do Brasil
(RFB) com os 6rgéos de persecucdo penal para fins criminais, sendo desnecessaria a prévia
autorizacdo judicial. Para ler mais sobre a protegdo de direitos fundamentais e o acesso
direito de dados fiscais e bancarios pelo Ministério Publico, ver: ANTONIA ESPINDOLA,
LONGONI KLEE e GUILHERME MAGALHAES, A privacidade, a protecdo dos dados e dos
registros pessoais e a liberdade de expressdo: algumas reflexfes sobre o Marco Civil da
Internet no Brasil (Lei n.° 12.965/2014), in Newton de Lucca, Adalberto Siméo Filho e
Cintia Rosa Pererira de Lima (Coords.), Direito & Internet I11: Marco Civil da Internet (Lei
n.0 12.965/2014), Sdo Paulo, Quartier Latin, n.p., 2015.

47 Os dados de conexdo e acesso ha internet tém seu disciplinamento no artigo 10, 81.° do
Marco Civil da Internet, determinando que o acesso se dara apenas com ordem judicial.
Quando o MCI trata da conceituacdo dos dados de registro de conexdo de internet,
menciona-se, no artigo 5.°, que esses dados seriam: “data e hora de inicio e término de uma
conexdo a internet, sua duragdo e o endereco IP utilizado”, quanto ao conceito de registro
de acesso a aplicagédo de internet refere que seriam as “informacdes referentes a data e hora
de uso de uma determinada aplicacdo de internet a partir de um determinado enderego IP”.
Para ler mais sobre TCP/IP (Internet Protocol Suites) numa visdo técnica da ciéncia
informatica, ver: CHARLES L. HENDRICK, Introduction to the Internet Protocols, Institute for
Astronomy -  University of  Hawaii, n.p., 1987, disponivel em
https://home.ifa.hawaii.edu/users/gmm/intro_ip/, acesso em 30/04/2023. Ja para conhecer
o0s conceitos informaticos aqui referidos numa visdo juridico-normativa, ver: VICTOR AUILO
HAIKAL, Da significacdo juridica dos conceitos integrantes do art. 5° internet, terminal,
administrador de sistema auténomo, endereco internet protocol- IP especificos e o respetivo
sistema autdbnomo de roteamento, devidamente cadastrado no ente nacional responsavel
pelo registro e distribuicdo de endereco IP; conexdo a internet; registro de conexao;
aplicacdes de internet; e registros de acesso a aplicagdes de internet, in George Saloméo
Leite, Ronaldo Lemos (Orgs.). Marco Civil da Internet, 1.2 ed., S&o Paulo, Atlas, pp. 317-
324, 2014.


https://home.ifa.hawaii.edu/users/gmm/intro_ip/

Por fim, quanto aos dados de geolocalizacdo, estes sdo informac6es sobre
a localizagdo geografica, que geralmente sdo dadas em relagdo a um dispositivo
eletronico (celular, computador, rastreador etc.), sendo utilizados, muitas vezes,
para rastrear, monitorar ou fornecer informacdes de localizacéo para aplicativos e

servigos®.

Os dados de geolocalizacdo podem ser metadados quando dizem respeito a
outros dados, como, por exemplo, o local onde foi feito um video ou foto (sendo a
midia digital o arquivo principal e a informac&o de localizagdo um metadado).

A geolocalizacdo também pode ser um dado independente gerado num
contexto que ndo guarda relagdo com outros dados, mas, a despeito da origem do
dado de geolocalizacdo, este podera se enquadrar como dado pessoal sempre que
possibilite a identificacdo de uma pessoa a ele vinculada.

Assim, em sintese, podemos perceber que o conceito juridico de dados

pessoais € o de qualquer dado (dado cadastral, dado sensivel, dados de

geolocalizacdo, dados bancarios, dados fiscais, dados de conexdo com a internet,

48 \Vale mencionar que 0 STJ, no julgamento do REsp n.° 1.784.156/SP, entendeu pela ampliagdo do
conceito trazido no artigo 5.%, VIII do MCI, tendo determinado que fosse fornecida também a porta
légica. Para saber mais sobre o julgado, ver: JOSE Luiz DE MOURA FALEIROS JUNIOR, JOAO VICTOR
RozATTI LONGHI € GUILHERME MAGALHAES MARTINS. Porta ldgica, IP e os registros de acesso a
aplicagdes da Internet: Uma leitura ampliativa do art. 5°, VIlI do Marco Civil da Internet, JOTA, n.p.,
2019, disponivel em https://www.jota.info/opiniao-e-analise/artigos/porta-logica-ip-e-0s-registros-
de-acesso-a-aplicacoes-da-internet-26122019, acesso em 09/02/2023.

49 Assim, podemos dizer que o dado de geolocalizacdo é aquele que indica uma localizagdo obtida a
partir de um sistema de coordenadas (latitude e longitude) determinadas por diferentes tecnologias,
como: satélites, ERBs ou outros equipamentos que captam os sinais emitidos por aparelhos
eletrénicos. Esses sinais captados pelos diferentes métodos de georreferenciamento, recebem
diferentes nomes, tais como: GPS, radiofrequéncia (GSM), AGPS e Wi-Fi.


https://www.jota.info/opiniao-e-analise/artigos/porta-logica-ip-e-os-registros-de-acesso-a-aplicacoes-da-internet-26122019
https://www.jota.info/opiniao-e-analise/artigos/porta-logica-ip-e-os-registros-de-acesso-a-aplicacoes-da-internet-26122019

metadados etc.) que possibilite identificar a pessoa natural a ele vinculada (ou

vinculavel), ou seja, todo dado que ndo tiver sido anonimizado.

Tendo havido a delimitagdo do conceito de “dados pessoais”, passamos a
fase de interpretar qual seria 0 &mbito dessa protecdo, mas atempadamente

precisamos, de logo, afastar a possibilidade de interpretagdes ampliativas absurdas.

De inicio, numa fase de interpretacdo, devemos verificar se o texto
constitucional n&o atribuiu carater absoluto®® aos direitos fundamentais que cedem

no projeto de lei referido, 0 que ocasionaria prima facie a sua inconstitucionalidade.
51

No caso em questdo, a Carta Magna, ao dispor sobre a prote¢do dos dados
pessoais, abriu margem para restricdo do direito fundamental ao possibilitar seu

exercicio nos termos que serdo conferidos por lei ordinaria.

Logo, fica evidente que n&o se trata de um direito fundamental absoluto,
tendo a propria Constituicdo resolvido a questdo ao referir de forma explicita que o

direito em tela seria disciplinado por lei ordinaria posterior.

Por outro lado, este dispositivo constitucional, apesar de permitir uma
restricdo ao direito fundamental de protecdo de dados pessoais, ndo estabelece qual
o pardmetro de limitacdo, o que forca ao exercicio de uma “interpretagdo

ampliativa”.

Nessa fase de interpretagdo ampliativa, devemos entender pela protegéo

méaxima do direito fundamental, mas sem ter uma interpretacdo ampliativa radical,

%0 Vide notas de rodapé 3 e 4.
51JorGE REIS Novals, Limites dos Direitos Fundamentais..., p. 211.



ndo podendo estender a protecdo do direito fundamental para acobertar situacdes

absurdas®?.

No caso da protecdo de dados pessoais, liminarmente, poderiamos excluir
conotagBes absurdas ao conteddo juridico do direito fundamental, como, por
exemplo, a alegacdo de que a prote¢do de dados pessoais poderia ser oponivel para

proteger 0 anonimato de um hater®® na Internet™.

Logo, também ndo poderiamos acolher o argumento de que o direito
fundamental a protecao de dados pessoais de um criminoso, durante o iter criminis,
estando a vitima em seu poder, ndo poderia ceder para que se possibilitasse resgatar
0 sequestrado. Entender diferente seria dar ao direito fundamental em questdo um

carater inoponivel.

2.2 Intimidade, vida privada, imagem, honra, higidez e acesso aos
dados: a protecdo especifica dos dados pessoais, inclusive nos meios
digitais, e a garantia constitucional correspondente ao Habeas Data

O fato de ndo se poder otimizar o direito ao ponto de se permitirem
situacBes absurdas ndo impede que o direito fundamental & protecdo dos dados
pessoais seja entendido no seu maximo possivel. Mas qual seria esse contorno

maximo?

52 JorgE REIS NoVAls, Limites dos Direitos Fundamentais..., p. 216.

53 Os haters ou “odiadores” sdo pessoas que praticam o bullying virtual, que é a pratica de postar
comentérios de 6dio na internet.

54 Sobre a vedagdo do anonimato, ha, na prépria Constituicdo Federal, dispositivo especifico que
protege o direito fundamental de manifestacdo, mas veda o anonimato (artigo 5.°, IV da CRFB).



De logo, podemos assinalar que o direito fundamental em questdo surge,
de forma autbnoma, no texto constitucional como garantia fundamental, no ano de
2022 com a Emenda Constitucional n.° 115/2022, que acresceu trés dispositivos ao
texto da Constituicdo Federal, adicionando a protecdo dos dados pessoais ao rol de
garantias fundamentais do artigo 5° e mais dois artigos sobre regras de competéncia
executiva e legislativa sobre protecio e tratamento de dados pessoais®®.

Assim, a maior parte da discussdo travada até entdo sobre a protecdo de
dados pessoais, quando constitucionalizada, buscava guarida no artigo 5.°, X da
CRFB®¢. Ocorre que o novo dispositivo assegurador do direito fundamental em
guestdo possui um viés mais restrito do que o encontrado no inciso mencionado
(artigo 5.°, X), mas, por outro lado, a nova norma vai além, pois podemos entender

gue ha uma protecdo nao prevista anteriormente pelo inciso referido.

Primeiro, quando pensamos no recorte especifico do direito fundamental
de protecdo de dados pessoais em relacdo ao direito fundamental a inviolabilidade
da intimidade, vida privada, honra e imagem, podemos perceber que aquele
protege, especificamente, o individuo de violacBes nessas quatro vertentes
(intimidade, vida privada, honra e imagem), mas apenas quando a origem se der

sobre o acesso ou divulgacéo de dados pessoais.

55 Artigo 1.° O caput do art. 5° da Constituigdo Federal passa a vigorar acrescido do seguinte inciso
LXXIX: art. 5° (...) LXXIX - é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais. Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXVI: art. 21 (...) XXVI - organizar e fiscalizar a prote¢do e o tratamento
de dados pessoais, nos termos da lei. Art. 3° O caput do art. 22 da Constitui¢do Federal passa a vigorar
acrescido do seguinte inciso XXX: art. 22 (...) XXX - protecéo e tratamento de dados pessoais.

5% Artigo 5.° (...) X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo.



Logo, o artigo 5.2, X da CRFB continua a proteger a intimidade, vida
privada, honra e imagem de forma mais ampla e genérica, tendo para as violagoes
especificas realizadas por meio dos dados pessoais a prote¢éo especifica do artigo
5., LXXIX da Constituicéo.

Obviamente, o mencionado ndo acarreta a exclusdo de um ou outro
dispositivo quando for necessaria a demonstracdo da protecdo de um individuo no
caso concreto. Ndo ha uma concorréncia das normas constitucionais, sendo
perfeitamente possivel a subsungdo de ambas em um dado momento, pois algumas
situagbes continuardo a ser protegidas também pelo direito fundamental de
intimidade e vida privada (artigo 5.°, X da CRFB), sendo o direito fundamental a

protecdo de dados pessoais seu corolério.

Porém, quando pensamos no direito fundamental de protecdo de dados
pessoais, com essa tez de resguardo da intimidade e vida privada do cidadéo,
podemos elaborar que esse direito deve alcancar todos os dados pessoais do sujeito,
sobretudo os de natureza sensivel, protegendo o individuo da devassa, da
publicidade indevida, do uso para fim diverso, do acesso indevido por pessoa ndo

autorizada e do acesso indevido para fim ndo autorizado.

Quanto a protecdo contra a publicidade indevida, podemos referir que o
contetdo juridico do direito fundamental em quest&o alcanca a vedacao a exposi¢ao
desnecessaria dos dados pessoais, sendo vedado ao individuo que tem acesso aos

dados pessoais publiciza-los.

No tocante ao limite quanto & devassa dos dados pessoais, é perceptivel que
a protecéo erigida na Constituigdo salvaguarda o individuo contra 0 acesso aos seus

dados pessoais que extrapolem a necessidade do caso em concreto, ndo podendo



ser admitido que se devassem todos os dados de um cidaddo quando a informacéao
gue se buscava ja tivesse sido encontrada, bem como ndo se permitindo o acesso a
todos os dados sobre uma pessoa, ja que conhecer um individuo na totalidade feriria
o direito fundamental a autodeterminacéo informativa®’, bem como a divisdo

informacional de poderes™.

Igualmente, o contetdo protegido pelo direito fundamental alcanca a
protecdo contra o uso dos dados para fim diverso, ou seja, ndo se podem usar dados
pessoais que foram acessados para determinado fim, posteriormente, para outra

destinacdo que ndo a inicialmente prevista.

Diferentemente da protecdo contra o uso para fins indevidos, ha também a
protecdo contra o acesso para fins indevidos. Nos dois casos, ha a utilizagdo
indevida dos dados pessoais, mas, no primeiro caso, o uso inicialmente era legitimo,
embora tenha sido posteriormente desnaturado. J& no caso de acesso para fins
indevidos, desde o primeiro momento, quando se obtém os dados pessoais, ja ha a

intencdo de utiliza-los para fins diversos ao determinado pelo arcabouco juridico.

57 Decis#o recente (16/02/2023) sobre a questdo da impossibilidade de se conhecer o perfil completo
do individuo foi proferida pelo Tribunal Constitucional Aleméo, entendendo como inconstitucionais
os dispositivos de legislagcdes do Land Hesse e do Land Hamburg. No caso, a Corte Constitucional
decidiu pela impossibilidade da utilizagdo de inteligéncia artificial para analise de dados no emprego
de investigacéo policiais, dada a abrangéncia da geracéo dos resultados, o que possibilitaria ao Estado
conhecer o perfil completo do cidaddo, ferindo, assim, seu direito fundamental a autodeterminacéo
informativa. Para ler mais sobre, ver: BUNDESVERFASSUNGSGERICHT, Legislation in Hesse and
Hamburg regarding automated data analysis for the prevention of criminal acts is unconstitutional,
Karlsruhe, Bundesverfassungsgericht, 2023, disponivel em
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2023/bvg23-
018.html;jsessionid=C9C2620D43FE67209A369646C184927C.internet011, acesso em 25/06/2023.
%8 Para ler mais sobre a separagéo informacional de poderes, ver: JURGEN WOLTER, O inviolavel e o
intocavel no direito processual penal - reflexdes sobre a dignidade humana, proibicdes de prova,
protecdo de dados (e separacdo informacional de poderes) diante da persecugéo penal, trad. Luis
Greco, Alaor Leite e Eduardo Viana, Sdo Paulo, Marcial Pons, p. 159 e ss., 2018.


https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2023/bvg23-018.html;jsessionid=C9C2620D43FE67209A369646C184927C.internet011
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2023/bvg23-018.html;jsessionid=C9C2620D43FE67209A369646C184927C.internet011

Por fim, outro espectro do direito fundamental é a protecdo contra 0 acesso
por pessoa ndo autorizada, e esse ponto é mais Gbvio, porque a crescente
preocupacgéo do Estado, sobretudo quando estudamos o quadro normativo que se
debruca sobre a protecdo dos dados pessoais, € a seguranga no armazenamento, no
processamento e no acesso desses dados, exatamente para que nao haja

vazamentos.

Ultrapassada a delimitagdo do direito fundamental em tela, naquilo que
coincide com a prote¢do a intimidade e a vida privada, passemos a indicar agora
aquilo em que entendemos que o direito fundamental de protecdo de dados pessoais

vai além do protegido no artigo 5.°, X da CRFB.

A protecdo dos dados pessoais é o resguardo ndo apenas contra 0 acesso ou
exposicédo indevidos, pois também se protegem a higidez dos dados e o direito de

informacéo do individuo sobre seus proprios dados pessoais.

Assim, a protecdo dada pelo artigo 5., LXXIX da CRFB se afasta do
preconizado no art. 5°, X da Constituicdo, ao passo que se aproxima da prote¢édo

insculpida no artigo 5.2, LXXII da Carta Magna®®.

O inciso LXXII do artigo 5.° da. CRFB traz a figura do Habeas Data, acdo
constitucional que exerce dupla funcdo: garantir a retificacdo de dados e 0 acesso
aos proprios dados, estando ao lado do Habeas Corpus e do Mandado de Segurancga

como remédios constitucionais contra violagfes aos direitos fundamentais.

5 Artigo 5.°, LXXII - conceder-se-a "habeas-data": a) para assegurar o conhecimento de informagdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; b) para a retificacdo de dados, quando ndo se prefira fazé-lo
por processo sigiloso, judicial ou administrativo.



Assim, entendemos que o direito fundamental a protecéo de dados pessoais
seria entdo a garantia a ser, em parte, concretizada pelo remédio Habeas Data, que
poderia ser diretamente utilizado como instrumento pelo titular do direito
fundamental quando este for violado na sua dimensao de “higidez” e “acesso pelo
titular”. Nesse viés, ha, no direito fundamental em questdo, uma dimensao juridica
gue se descola, quase que por completo, da protecdo erigida no artigo 5.°, X da
CRFB.

Nao ha apenas a protecdo dos dados pessoais em si, mas 0 “novo” direito
fundamental protege ainda a correcdo desses dados, para que ndo se mantenham
dados falsos, incompletos ou imprecisos sobre o titular, bem como assegura o
acesso desses dados pelo cidaddo que os titulariza, para que possa, inclusive,

conhecer os dados que o Estado mantém sobre si.

Tendo, em linhas gerais, delineado os conceitos e limites de protecdo do
direito fundamental em questdo, passaremos agora a discorrer sobre a sua restri¢do

pelo esboco legislativo discutido.

3. Da limitacdo a protecdo de dados pessoais pelo substitutivo n.°
118/2021

Inicialmente, alinhando-se & teoria anteriormente referida, devemos
entender os direitos fundamentais como garantias constitucionais fortes, nado
podendo eles serem reduzidos a ideia vaga de principios, pois, quando o0s
entendemos com a tez de principios, atribuimos-lhes uma ideia de abstracdo que

esmaece a forga normativa do direito fundamental.



Outro dogma que devemos nos alicercar é que a “forca” dos direitos
fundamentais retira dos poderes publicos a possibilidade de dispor livremente
desses direitos, perdendo a maioria politica a Ultima palavra sobre os direitos
fundamentais. Nessa concepgdo reside o carater contramajoritario desses direitos,
e dela decorre a representacdo de direitos fundamentais como “trunfos contra a

maioria”®.

A ideia de direitos fundamentais enquanto trunfos ndo decorre da simples
ideia de supremacia formal constitucional®, pois mesmo direitos fundamentais ndo
contidos formalmente na Constituicdo possuem forga frente a vontade da maioria.
Inclusive, no caso da Constituicdo Brasileira, hd expressa previsdo para uma
clausula aberta de direitos fundamentais (artigo 5.°, 82.° da CRFB), recebendo esses
direitos status constitucional em caso de aprovacdo qualificada pelo Congresso
Nacional (artigo 5.°, §3.° da CRFB) ou, no minimo, possuindo estatura supralegal

nos demais casos, como entendeu 0 STF®2.

Logo, os direitos fundamentais como trunfos®® existem para a protecéo do
cidaddo contra as maiorias politicas (democracia), pois, mesmo que o Poder
Legislativo, através do exercicio legiferante, crie lei, qualquer do povo pode

guestionar sua constitucionalidade perante o Poder Judiciario, podendo o ato

80 JorGE REIS NovAls, Limites dos Direitos Fundamentais..., p. 146.

61 JorGE REIS NovAls, Limites dos Direitos Fundamentais..., p. 154.

62 Quando do julgamento do RE 466.343, que tratava da impossibilidade de priséo civil do depositario
infiel, ante a adesdo do Brasil ao Pacto de Sdo José da Costa Rica, entendeu 0 STF que ndo haveria
base legal para aplicacéo da parte final do artigo 5.°, LXVII, da CRFB, ou seja, para a prisao civil do
depositario infiel, estando a legislacdo infraconstitucional “paralisada” pela adesdo ao tratado
internacional, tendo este acordo status supralegal.

83 JorGE REIS NovAls, Limites dos Direitos Fundamentais..., p. 9.



legislativo ser declarado inconstitucional. Assim, passam 0s tribunais

constitucionais a ter a Ultima palavra sobre a (in)constitucionalidade da lei.

Dessa forma, a tarefa de restringir um direito fundamental, de logo, néo
pode se submeter ao argumento da maioria ou de um programa de governo, pois
tais elementos claramente sdo justificativas ilegitimas e ndo capazes de fazer ceder
a forca dos direitos fundamentais, cabendo ao legislador ordinario demonstrar
fundamentos outros (dos quais adiante trataremos) para que possa, de forma
legitima, restringir garantias fundamentais.

A Constituicdo consagra um governo democratico e representativo eleito
pelo voto (artigo 1.°, paragrafo unico da CRFB)®, ao passo que torna os Poderes
eleitos subordinados e vinculados ao principio da dignidade da pessoa humana
(artigo 1.%, 111 da CRFB)®, sendo os direitos fundamentais seus corolarios, de forma
gue a vontade da maioria ja se encontra autolimitada pela observancia aos direitos

fundamentais tal qual determinado pela Constituicio Federal®®.

Assim, é evidente que o Projeto de Lei n.° 118/2021, obra do legislador
ordinario e, portanto, expressdo da vontade da maioria (democracia), pretende
restringir o direito fundamental (Estado de Direito) de protecdo dos dados pessoais
(artigo 5.°, LXXI1X da CRFB).

64 Artigo 1.° A Replblica Federativa do Brasil, formada pela unido indissolGvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como
fundamentos: (...) Paragrafo Unico. Todo o poder emana do povo, que 0 exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicdo.

85 Artigo 1.°(...) l11 - a dignidade da pessoa humana.

% Essa subordinag&o aos direitos fundamentais pelos Poderes instituidos fica evidenciada também no
jé referido artigo 60, 84.°, IV da CRFB, pois se ndo pode o proprio Poder Constituinte emendar a
Constituicdo com proposi¢des tendentes a abolir os Direitos Fundamentais, tampouco poderia o
legislador ordinario.



Desta feita, é imperativo que a referida restricdo de direitos fundamentais,
executada por ato infraconstitucional, passe pelo crivo da prépria delimitacéo

material constitucional que erige os direitos fundamentais como trunfos.

3.1 Alcance legal em matéria de dados: sobre que espécie de dados atua
0 Substitutivo n.° 118/2021

O PL, em seu artigo 1.° ja delimita o alcance e tipo de dados que serdo
objeto de acesso pelas autoridades policiais e Ministério Publico, determinando que

serdo disponibilizados os “sinais, informagdes e outros dados que permitam a

localizagdo do dispositivo™®.

No 81.° do referido artigo 1.°, detalha-se o que seria cada uma das espécies

de dados enumeradas no caput, referindo que sinal seria o

posicionamento da estagdo rédio-base, setoriza¢do e intensidade da
radiofrequéncia utilizada pelas empresas concessionarias prestadoras de
servigo de telecomunicagdes ou telematica nas redes 2G, 3G, 4G e 5G,
inclusive nos casos de handover®® de chamadas.

O texto continua explicando que “informagao” é

0 conjunto de pardmetros associados aos dispositivos dotados de funcéo
de telefonia celular, tais como International Mobile Subscriber identity —

67 Artigo 1.° Nas hipoteses de repressdo aos crimes de tentativa de suicidio, de extorsdo com restrigéo
da liberdade e de extorsdo mediante sequestro, além da hip6tese de desaparecimento de pessoa, o
membro do Ministério Publico ou o delegado de policia podera requisitar as empresas concessionarias
prestadoras de servico de telecomunicagfes ou telematica que disponibilizem os sinais, informacdes
e outros dados que permitam a localizacdo de dispositivo objeto dos delitos em curso ou com eles
relacionados.

8 A palavra handover tem como uma das traducdes possiveis para o portugués a palavra
“transferéncia”. No contexto de chamadas telefonicas, handover diz respeito a troca de ERB realizada
de forma automatica, sempre que o sistema percebe que ha uma degradacéo entre a troca de dados
(entre o dispositivo movel e a ERB) transferindo a ligagdo de uma ERB para outra.



IMSI®, International Mobile Equipment Identity — IMEI®, Mobile
Country Code — MCC™, Mobile Network Code’, Location Area Code —
LAC™ e Cell ID — CID" e pardmetros congéneres.

Por fim, explicita-se que outros dados que permitam a localizacdo do
dispositivo sdo “o extrato de utilizagdo do terminal-alvo com dados completos das
chamadas telefénicas, englobando data, hora, duracdo, estacdo radio-base (ERB),

namero de origem e numero de destino”.

Passemos agora a explicar cada um dos tipos de dado contidos em cada
inciso do referido artigo do projeto de lei, enquadrando-os na tipologia ja referida

neste relatorio.

Quanto ao conceito de “sinal”, podemos dizer que € a informag¢ao emitida
pelo dispositivo eletrénico e captada pela estacdo de radio base (ERB), que, nesse

processo de captacdo, mede a forca do sinal emitido pelo aparelho, que é a

8 International Mobile Subscriber identity (IMSI), em portugués, ldentidade Internacional
do Assinante de Celular, ¢ um nimero formado por 15 digitos, utilizado como uma
identidade internacional da linha telefénica, sendo formado pela juncdo do codigo do pais,
operadora e nimero da linha de acordo com o SIM card.

0 IMEI é a sigla em inglés para International Mobile Equipment Identity; em portugués, é a Identidade
Internacional de Equipamento Mével, sendo um cédigo Unico de identificagdo do aparelho celular,
funcionando como uma espécie de digital do equipamento.

1 Mobile Country Code (MCC), em portugués, Codigo do Pafs, é um codigo formado por 3 digitos
que é utilizado para identificar redes GSM.

2.0 Mobile Network Code (MNC), em portugués, Cédigo da Operadora de Dados Moéveis, identifica
qual a operadora de banda larga através de um cédigo global. Quando utilizamos 0 MCC combinado
com o MNC, numa dupla MCC/MNC, podemos determinar uma identidade de rede domeéstica,
denominada, em inglés, Home Network Identity (HNI).

73 Location Area Code (LAC), ou, em portugués, Codigo de Localizacdo por Area, consiste em um
cédigo de localizagdo que possibilita a identificagdo da area de transmisséo dos dados, sendo formado
pela juncdo do Identificador de Area Local (LAI), que, por sua vez, inclui o Cddigo de Pais (MCC) e
0 Cddigo da Rede Movel (MNC).

74 CEIl ID (CID), ou Identificagdo da Célula em portugués, seria a numeragao Unica que possibilita a
identificacdo da ERB.



intensidade; a posicdo do sinal, que é a sua setorizacdo; e tudo em relacdo a sua

prépria posicéo.

Esse sinal é um dado de geolocalizagdo, pois permite a localizagdo do
dispositivo eletrbnico, sendo também um dado pessoal, pois se relaciona a uma
pessoa identificada ou identificavel, claramente a(s) vitima(s) e o(s) criminoso(s)
dos delitos tratados no projeto de lei. No entanto, certamente ndo se trata de
comunicacgdo de dados, pois ndo ha referéncia acerca do contetido de qualquer
conversa, podendo, obviamente, os dados de geolocalizagdo serem metadados

relacionados & comunicacio de dados ou comunicagao telefénica’.

Em relagdo as informagdes tratadas no inciso 11 do mencionado dispositivo,
podemos esclarecer que o conjunto de parametros associados aos dispositivos
dotados de funcdo de telefonia celular sdo codificacGes alfanuméricas que
possibilitam a identificacdo dos dispositivos eletrbnicos, ou seja, sdo como
identidades que determinam a qual aparelho eletrénico se esta referindo. Esses
dados podem ser considerados dados pessoais, ja que, através da definicdo do
aparelho eletrénico, podemos chegar a identificacdo de seu proprietario ou

possuidor.

No tocante ao inciso Il do artigo 1.° do PL que traz a possibilidade de

acesso a dados completos das chamadas telefonicas, tais como data, hora, duracdo,

75 E perfeitamente possivel que os dados de geolocalizacio sejam informagdes oriundas de dados de
acesso e registro de conexdo na internet, sendo, especificamente nesse caso, vetado 0 seu acesso sem
determinacédo judicial, por for¢ca do contido no Marco Civil da Internet. Essa é uma excecao a
permissdo dada no projeto de lei em questdo, ndo sendo essa questdo uma discussdo de ordem
constitucional, mas infraconstitucional, de forma que, no maximo, poderia abranger uma discussdo
quanto a constitucionalidade da outra norma (Marco Civil da Internet) e, por isso, ndo exploraremos
esse ponto.



estacdo radio-base, nimero de origem e nimero de destino, podemos afirmar que
claramente sdo metadados, pois sdo dados que se relacionam & comunicagao

telefbnica, mas que com essa ndo se confundem.

Séo também dados pessoais, pois, assim como os dados dos demais incisos,

se relacionam a pessoa natural identificada ou identificavel.

Assim, estando superada a questdo sobre qual tipo de dado seria atingido
pelo projeto de lei, ficando claro que o eshoco legislativo trata do acesso a dados
pessoais, sendo uma restricdo a protecdo desse tipo de dado, passaremos a tratar



adiante sobre as justificativas para uma limitacéo ao direito fundamental garantidor

dos dados pessoais’®’"787980,

76 Apesar de termos apontado apenas para limitagdo ao direito fundamental a protecdo de dados
pessoais (artigo 5.%, LXXIX da CRFB), é natural que sejam suscitadas ddvidas sobre uma eventual
limitagdo do direito fundamental de sigilo de comunicag6es de dados (artigo 5.%, XIl da CRFB) pelo
substitutivo em questdo, que determina o seguinte: Artigo 5.° XII - é inviolavel o sigilo da
correspondéncia e das comunicacdes telegréaficas, de dados e das comunicages telefonicas, salvo, no
Gltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagéo
criminal ou instrugdo processual penal. Ocorre que, o debate de fei¢des constitucionais ndo existe,
pois, a hipotética limitacéo ao artigo 5.°, XII da CRFB é aparente pois como dito 0 esboco legislativo
em questdo trata de dados pessoais, mas ndo da comunicacdo de dados, havendo inclusive no projeto
legislativo claro rechago ao acesso a dados de comunicacao.

77O proprio projeto de lei em seu artigol1.°, § 2.%, | rechaca a possibilidade de acesso a comunicagéo
de dados. Artigo 1.°(...) 82.°(...) I — ndo deve permitir acesso ao contedldo da comunicacao de qualquer
natureza, que dependera de autorizacdo judicial, tampouco possibilitar o envio de matérias sujeitas a
reserva de jurisdicdo, conforme disposto nas leis de regéncia.

8 Referida questdo, inclusive, acerca do alcance da expressdo “de dados” contida no artigo 5.2, XII
da CRFB foi objeto de analise pelo plenario do STF em sede de Recurso Extraordinario (RE 418.416,
Rel. Min. Sepulveda Pertence), em que a Corte Constitucional afirmou que “a protecdo a que se refere
0 artigo 5.°, XTI, da Constitui¢do, é da comunicacdo ‘de dados’ e ndo dos ‘dados em si mesmos’”.
SAinda sobre o alcance da expressdo “de dados”, para além da posi¢do firmada pelo STF,
ha doutrinadores que discutem a real intencdo do legislador constitucional ordinario,
existindo debates sobre os limites da protecdo desse dispositivo constitucional, se seria
apenas “os dados em si” ou “a comunicac¢ao dos dados”, bem como se haveria um sigilo
absoluto sobre “os dados”, pois alguns defendem que o artigo em questdo apenas permitiu
o levantamento do sigilo das comunicacdes telefonicas. Para ler mais sobre os limites de
protecdo do artigo 5.°, XIl da CRFB. Para saber mais, ver: LuUIz VIEIRA, Sigilo de dados: a
sessdo que madificou o bem juridico original, Revista Jus Navigandi, n.p., 2020, disponivel
em https://jus.com.br/artigos/63973, acesso em 02/02/2023.

80 Quanto a normatizacdo infraconstitucional sobre o acesso a comunicacdo de dados podemos
mencionar o Marco Civil da Internet que disciplina o levantamento do referido sigilo apenas mediante
ordem judicial, no artigo 10, §2.°, bem como a Lei de Interceptacdo de Comunicacdes Telefonicas,
Telematicas e Informaticas (Lei n.° 9.296/96), que igualmente prevé a reserva judicial para
levantamento do sigilo do contetdo das comunicagdes.



3.2 Justificativas para uma restricao ao direito fundamental a protecéo
de dados pessoais

Para tanto, iremos trilhar o caminho para verificar se o legislador, em seu
mister legiferante, conseguiu justificar a limitagdo ao direito fundamental a
protecdo de dados pessoais, com vistas a salvaguardar outros direitos fundamentais,
tendo como exemplo mais evidente o direito fundamental a liberdade (artigo 5°,
caput da CRFB)®.

E inequivoco que o eshogo legislativo n® 118/2021 pretende restringir o
direito fundamental de protecdo de dados pessoais, pois permite o acesso desses
dados, mais especificamente aos dados de geolocalizagdo, por autoridades

persecutdrias.

Logo de inicio, como j& dito, ndo se trata de direito fundamental absoluto,
existindo a possibilidade de limitacdo conforme a previsdo do proprio dispositivo

em questéo.

Acontece que os contornos para um limite desse direito fundamental,
mesmo quando levamos em consideracdo a delimitacdo do conteddo juridico ja
realizada, necessitariam de mais um passo: aplicar a “reserva geral imanente de

ponderacao”.

Explicando em outras palavras, devemos combinar a ideia do direito

fundamental enquanto trunfo com a possibilidade de este ceder frente a outros bens

81 Artigo 5.° - Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes.



de maior peso, podendo essa limitacdo ser expressa ou implicita, o que entendemos

por ser a reserva geral imanente de ponderacio®.

Assim, no Estado de Direito, quem primeiro opera as limitacbes dos
direitos fundamentais é o legislador ordinario, posto haver o principio de reserva
legal (artigo 5.°, 11 da CRFB)®, podendo essa restrigio ser uma concessao expressa
na propria Carta Magna por antecipagéo ou no siléncio da Constituicdo, do Poder
Legislativo de hipdteses de conflitos ou colisGes que possam vir a ocorrer entre 0s

direitos fundamentais, ou ainda, entre esses direitos e outros bens®.

No caso em tela, mesmo apos estruturarmos o quadro que delimita o que €
protegido pelo direito fundamental de protecdo de dados pessoais (intimidade, vida
privada, imagem, honra, informacao sobre os proprios dados, higidez dos dados
pessoais etc.) e apos afastarmos os casos de “otimiza¢do” absurda (anonimato para
cometer crimes etc.), restam ddvidas sobre quando seria legitima a limitacdo desse

direito fundamental.

Igualmente, mesmo depois de ter demonstrado que o PL ndo ultrapassou o0s
limites nucleares do conteldo juridico do direito fundamental de protecéo de dados
fundamentais, tendo respeitado os aspectos que formam o &mago da garantia, ainda

pululam duvidas sobre em quais situacOes seria legitima a restricao.

Pensemos no seguinte exemplo: a obtencdo de dados de geolocalizacdo,

sem ordem judicial, de um individuo que tenha praticado um estelionato, em um

82 JorRGE REIS NOVAIS, Limites dos Direitos Fundamentais..., 163.

8 Artigo 5.9, 1l - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de
lei.

84 JorGE REIs NovAls, Limites dos Direitos Fundamentais..., p. 198.



caso em que nao ha perigo de vida ou restricdo/privacdo de liberdade para qualquer

vitima.

No caso acima, qual bem estaria sendo protegido para fazer ceder a
protecdo aos dados pessoais? O patrimoénio do lesado? Esse bem teria peso

suficiente para fazer ceder a garantia fundamental em questéo?

Entendemos que ndo, ao menos, ndo nos moldes do contido no PL em
questdo, pois ndo se esta, por 6bvio, argumentando que no caso delineado ndo seria
possivel a obtencdo do dado, mas pensando no desenho legislativo em tela, a
obtencdo do dado de geolocalizacdo se da& diretamente pelas autoridades
persecutdrias sem ordem judicial, o que seria justificado para um caso de urgéncia,
em que a vida ou a liberdade da vitima estivessem em jogo, e nos parece que

estelionato nao se engquadra ao caso.

Como assevera o Prof. Dr. Jorge Reis, a justificativa para restricdo de
garantias fundamentais deve fundamentar-se na protec¢ao de direitos ou bens “vitais

consensualmente reconhecidas numa sociedade democratica”®®.

Para tanto, precisamos entender qual a intencdo do legislador ordinario
guando preconizou uma restricdo a um direito fundamental. Qual bem no ideario
do poder legiferante teve peso suficiente para fazer ceder uma garantia

fundamental, ainda mais uma prevista formalmente?

8JoRrGE REIS Novals, Limites dos Direitos Fundamentais..., p. 236.



No eshoco legal ora analisado, fica claro que a opcao do legislador foi a de
proteger a liberdade da vitima, pois algou figuras penais que protegem o direito “de
ir e vir”.

No caso especifico do PL n.° 118/2021, é evidente que o direito
fundamental a protecdo de dados pessoais (artigo 5.°, LXXIX da CRFB) cede, por
opcao do legislador, para protecdo de direitos fundamentais como vida, seguranca
e sobretudo a liberdade, todos positivados no artigo 5.°, caput da CRFB®.

A ponderacdo realizada pelo legislador sopesou que a protecdo dos dados
pessoais, como 0s de geolocalizacdo, deveria ser restringida para que fossem
promovidos outros direitos fundamentais de maior peso nos casos em que ha

pessoas com sua liberdade ilegalmente restringida.

Em outras palavras, no caso em tela, o Estado cede a obrigacao de respeitar
o direito fundamental a protecdo dos dados pessoais dos envolvidos, podendo
acessar 0os dados de geolocalizacdo e demais da vitima e dos suspeitos, para
proteger o direito a vida, a seguranca e, sobretudo, a liberdade da ameaca de um

particular contra um cidadao.

Essa possibilidade de ponderacdo dos direitos fundamentais feita pelo
legislador ordinario no PL em questdo advém da visdo sistémica que devemos
guardar dos direitos fundamentais, devendo estes serem visualizados no todo.
Destaca-se que ha uma reserva imanente de ponderacdo que, em que pese estarem

os direitos fundamentais plasmados na Constituicdo Federal, permite que essas

8 Artigo 5.° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade [...].



garantias cedam frente a outro bem ou direito de peso maior, ocorrendo, dessa
forma, ndo uma limitacdo ilegitima, mas uma restricdo necessaria para que se
possam salvaguardar “os direitos, bens, principios ou interesses de sentido contrario

que sejam igualmente dignos de protecgio juridica™®’.

3.3 Limite dos limites: o principio estruturante da proibi¢do do excesso
como limitador as restri¢cdes do Substitutivo n.° 118/2021

Como debatido, s&o os direitos fundamentais trunfos contra a maioria, por
estarem elencados na Carta Magna, tendo sido uma escolha do Poder Constituinte,

esta seria uma das razoes: a formal.

A segunda razdo reside no fato de todos os direitos fundamentais estarem
assentados no principio da dignidade da pessoa humana, que é, em ultima andlise,

um direito supremo que alicerca o Estado de Direito.

A centralidade da dignidade da pessoa humana surge nas constituicdes dos
diversos Estados de Direito como resposta as tragedias das duas guerras mundiais,
numa evidente marcacdo de posicdo de protecdo do individuo contra decisdes

democréticas que possam violar seus direitos fundamentais.

Em vez de termos um Estado que possuia destinacdo outra como pregado
pelos extremos nacionalismos, o constitucionalismo pés Il Guerra passou a
estabelecer que “a pessoa é o centro, o fim; o Estado e os poderes publicos sdao

instrumentais”®.

87 JorGE REIS NovAls, Limites dos Direitos Fundamentais..., p. 199.
8 JorGE REIS NoVAls, Principios Estruturantes de Estado..., p. 13.



Por exemplo, na Constituicdo Federal do Brasil, esta prevista a dignidade
da pessoa humana no Titulo I, que trata dos principios fundamentais, como um dos

fundamentos do Estado de Direito®.

A importancia da dignidade® da pessoa humana torna-a lastro para os
demais direitos fundamentais, em que pese 0s proprios ja serem garantias das
liberdades individuais, ao passo que coloca esse principio numa posi¢do de
inegociavel, ndo podendo ser confundido com os demais direitos fundamentais nem
estando, portanto, sob o palio da ponderagdo, pois, do contrario, poderia a sua

relevancia juridica maxima ser desnaturada.

Uma grande dificuldade na densificacdo da dignidade da pessoa humana
encontra-se no fato de esta ser determinada a partir do paradigma de que
corresponde — ou se identifica — ao valor do préprio ser humano, o que, apesar de
ndo ser uma inverdade, contribui para uma dificuldade na definicdo de contornos

juridicos normativos da propria dignidade da pessoa humana®.

Apesar do referido, a dignidade da pessoa humana deve ser entendida como

norma cogente, afastando-se 0s argumentos que tentam empregar uma tez de

89 Artigo 1° A Republica Federativa do Brasil, formada pela unido indissollvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como
fundamentos: (...) Il - a dignidade da pessoa humana.

% Em sentido oposto, entende o Daniel Sarmento pela relativizacdo da Dignidade da Pessoa
Humana nos casos de decretagdo de novas prisdes, bem como na manutengéo dos presos
em condigdes degradantes, mesmo tendo sido decretado pelo STF “estado de coisa
inconstitucional” dos presidios brasileiros, cf. DANIEL SARMENTO, Dignidade da pessoa
humana: conteudo, trajetérias e metodologia, Belo Horizonte, Forum, 2016, p. 97.

1 INGO W. SARLET, Dignidade da Pessoa Humana e Direitos Fundamentais na
Constituicdo Federal de 1988, 92 ed., Porto Alegre, Livraria do Advogado Editora, 2011,
p. 22.



abstracdo exagerada, de valor extremamente esmaecido e de principio de dificil

compreensio®.

Além do mais, a partir da dignidade da pessoa humana surgem outros
principios, que também estruturam o Estado de Direito, que auxiliam na légica e
consciente tomada de decisdo quando da ponderacdo dos direitos fundamentais.
Dentre esses outros principios, importa referir a proibicdo do excesso, por ser, no

caso em tela, o que porventura poderia vir a ser violado pelo PL em comento.

Assim, ap6s superadas as fases anteriores de teste de legitimidade da
restricao de direito fundamental por ato infraconstitucional, chegamos ao momento
derradeiro de verificar se a medida limitadora é constitucional frente ao principio
estruturante a proibi¢do do excesso, que servira como um limite “aos limites dos

direitos fundamentais” %>%,

O principio da proibi¢do do excesso, em linhas gerais, guarda a ideia de

gue ndo pode haver uma restricdo aos direitos do individuo de forma gratuita ou

92 RizzatTo NUNEZ, O principio constitucional da dignidade da pessoa humana — doutrina e
jurisprudéncia, Sao Paulo, Saraiva, 2002, p. 51.

9 JorGE REIS NovAls, Limites dos Direitos Fundamentais..., p. 249.

9 JorGE REIs NovAls, Limites dos Direitos Fundamentais..., p. 248.



excessiva, bem como de que as limitagdes impostas a estes direitos fundamentais

devem ser proporcionais, necessarias e aptas® .

Referido principio, também chamado de principio da proporcionalidade
lato sensu, ndo esté previsto de forma literal na Constituicéo brasileira, como ocorre
em outros paises como Portugal®’, mas, por 6bvio, isso ndo impede a sua aplicagio

para filtragem de inconstitucionalidades no ordenamento juridico brasileiro.

Assim, a pergunta que devemos fazer quando nos deparamos com o eshogo
legislativo em questdo, para verificarmos se ha (ou ndo) violacdo ao primado da
proibicdo do excesso, é: haveria outro modo tdo eficiente e eficaz, que fosse ao
mesmo tempo, menos gravoso para o individuo que tera seu direito fundamental a
protecdo de dados pessoais restringido, de se encontrar a vitima que estd com sua

liberdade de locomocéo cerceada?

No nosso entender, de logo, ndo haveria outra forma de localizar a vitima
de restricdo/privacdo de liberdade ilicita, em tempo habil (eficiéncia e eficacia),
com medida que seja a0 mesmo passo, menos gravosa ao detentor da garantia
fundamental de protecdo aos dados pessoais, trazendo a proposta legislativa meio

apto, necessario e proporcional.

% Adotamos aqui a nomenclatura “aptiddo” para o primeiro dos subprincipios da Proibi¢do do
Excesso, apesar do termo mais utilizado ser “adequagdo”, pois houve uma inadequada tradugdo do
termo originario (Geeignetheit) trazido do aleméo para o portugués, sendo o mais correto “aptiddo” e
ndo “adequagdo”, ja que estas palavras t€ém significados distintos no portugués, constituindo-se a sua
adequacdo atrelada a um cunho axiolégico e valorativo do ato. Em outras palavras, um ato apto sera
aquele capaz de atingir o fim, mas ndo necessariamente sera também adequado, ja que para ser
adequado deve ser valorado como um meio apropriado, conveniente, cf. JORGE REIS NOVAIS,
Principios Estruturantes de Estado..., p.15.

% JorGE REIS NoVAls, Principios Estruturantes de Estado..., p. 15.

97 O principio da vedagio ao excesso esta previsto no artigo 18, n.° 2 da Constituicdo Portuguesa.



Porém, para melhor explicar nosso posicionamento, é necessario um maior
detalhamento, expondo cada um dos desdobramentos do principio da proibi¢&o do
excesso, quais sejam a aptiddo, necessidade e proporcionalidade, bem como
realizando o cotejo de cada subprincipio ao contetdo limitador do esbogo

legislativo.

Quanto a aptiddo, podemos dizer que uma restricdio a um direito
fundamental é uma limitagdo apta sempre que possa realizar o fim para o qual foi

preconizada.

No caso em concreto, ndo ha maiores dificuldade de se enxergar que o
acesso aos dados pessoais, sobretudo os dados de geolocalizacdo se dara com o fim
de localizar a vitima que se encontra com sua liberdade ilegalmente cerceada, sendo

16gico um meio apto para esse fim.

Em relacdo a necessidade da limitacdo, podemos afirmar que ela é
necessaria sempre gque possa através de meios menos gravosos, atingir a finalidade
com 0 mesmo grau de eficacia e de aptiddo que a medida que estaria sendo utilizada

como parametro de comparacéo.

Assim, ainda que haja medidas menos restritivas ao direito fundamental a
protecdo de dados pessoais, que resultariam na possibilidade de se encontrar uma
vitima de sequestro, por exemplo, dificilmente alguém conseguiria indicar um
método tdo eficaz de se encontrar uma pessoa que corre restricao de sua liberdade

de locomocao e risco de morte quanto a localizagdo através do georeferenciamento.

Por este motivo, em que pese a evidente existéncia de outros meios
possiveis para obtencdo do resultado Gtil, que seriam menos gravosos ao direito

fundamental restringido, tais como a busca por filmagens de cdmeras de seguranga



ou depoimento de testemunhas, ndo teriamos a mesma eficiéncia, pois o tempo
gasto para se encontrarem os envolvidos seria imensamente maior, 0 que acarretaria
numa imposi¢do de risco aumentado & vitima e, por consequéncia, uma afetacdo

maior aos seus direitos fundamentais a vida e a liberdade.

Do contrério, caso fosse possivel provar que haveria outro meio menos
gravoso e, ao mesmo tempo, igualmente (ou mais) eficaz, estariamos diante da
inconstitucionalidade do projeto legislativo em questdo por violagdo ao principio
da proibicdo do excesso, em seu subprincipio da necessidade, 0 que nao nos parece

ser o caso®.

O caso acima delineado — de menor afetacdo e igual eficacia — é
provavelmente um caso de facil resolucéo. Porém, ocorre que, na maioria das vezes,
estaremos diante de casos dificeis, em que ha diferentes gradac6es de afetacdo ao
direito fundamental e variaveis niveis de eficacia. Nesses casos, qual a seria a
melhor solucdo? Sempre escolher o meio mais eficaz? Ou devemos sempre

entender pelo caminho da menor afetacéo?

Assim, podemos concluir que o subprincipio da necessidade se aplica as
comparacdes equivalentes, ndo servindo para resolver os casos onde se apresentam
diferentes graus de eficacia e afetacdo, o que entdo nos remeteria a aplicagéo do

altimo subprincipio: a proporcionalidade stricto sensu®.

No tangente a proporcionalidade de restricGes aos direitos fundamentais

podemos indicar que este subprincipio trata de uma ponderagéo entre os sacrificios

% JorGE REIS NoVAlIs, Principios Estruturantes de Estado..., p. 115.
9 JorGE REIs NovAls, Principios Estruturantes de Estado..., p. 120.



que serdo realizados e os beneficios que se pretende obter, em outras palavras sera

uma comparagao entre 0s meios e os fins.

No caso do Projeto de Lei em questdo, em linhas gerais, quando aplicamos
0 subprincipio da proporcionalidade, devemos ponderar se os beneficios a serem
alcancados com a aplicacdo da lei valem o sacrificio que serd imposto com a

restrigio'®

, OU seja, libertar a vitima que esta com sua liberdade privada (beneficio)
é relevante o suficiente a ponto de justificar o sacrificio da protecdo dos dados

pessoais dos envolvidos.

Assim, podemos perceber que, o projeto de lei em questdo ndo pode ser
tido como inconstitucional no tocante a inobservancia do principio estruturante de
vedacdo ao excesso, tendo planamente atendido as exigéncias contidas nos

subprincipios acima delineados.

4. Conclusodes

Como visto, a possibilidade de cedéncia dos direitos fundamentais é algo
necessario a propria manutencao das garantias fundamentais, que precisam ser
excepcionados, inclusive, frente a outros direitos fundamentais.

Manter a concepgdo de direitos absolutos'®

engessaria 0s sistemas
constitucionais e acarretaria na impossibilidade da resolucdo de casos concretos
gue naturalmente surgem no curso do tempo e que ndo eram previstos a época das

promulgacdes das constituicdes.

190JorGE REIS NovAls, Principios Estruturantes de Estado..., p. 124.
101podendo existir direitos fundamentais absolutos como ja referidos nas notas de rodapé 3 e 4.



Quanto ao direito fundamental a protecdo de dados pessoais, escopo do
presente trabalho, ainda que pese a sua recentidade — ao menos do ponto de vista
da previsdo literal, pois introduzido pela EC n.° 115/2022 - esta garantia
fundamental ndo pode ser encarada como absoluta, inclusive, porque sua limitacdo

esta prevista no proprio texto constitucional.

Com o advento do PL n.° 118/2021, que, caso aprovado, acarretard uma
limitacdo ao direito fundamental, surge a questdo sobre se as restricdes impostas

pelo esboco legislativo seriam constitucionais.

Dentre as diversas ideais sobre a verificacdo da constitucionalidade de uma
limitagdo aos direitos fundamentais, no nosso entender, a que melhor traduz
solugdo com parametros e procedimentos objetivos, afastando, no possivel,
subjetivismos e casuismos € a teoria de controle de constitucionalidade do Prof. Dr.
Jorge Reis Novais, que interpreta os direitos fundamentais como “trunfos contra a

maioria dotados de uma reserva geral de imanéncia de ponderagao”*®,

Apo0s aplicacdo da teoria supracitada, de logo, pode-se concluir que o PL
indicado ndo é inconstitucional — reservando-se essa afirmacgdo a analise material
do projeto, bem como aos pontos delimitados na introducgéo do relatério — havendo

outras perpectivas formais e materiais que ndo foram aqui abordadas.

Porém, no tocante ao visitado neste trabalho, foi possivel verificar, e,
portanto, pode-se afirmar que o PL n.° 118/2021, em que pesa a evidente afetacéo
ao direito fundamental & protecdo de dados pessoais, ndo sucumbiu a

inconstitucionalidade, pois restringiu a garantia constitucional para consecucao e

192JorcE REIS NovaAls, Limites dos Direitos Fundamentais..., p. 143.



protecdo de outros direitos fundamentais tais como o direito a liberdade e a vida,

sendo a limitagdo plenamente justificavel.

N&o apenas isso, podemos entender que o PL em tela respeitou ainda o
principio da proibicéo do excesso, pois, além de ser medida efetiva, ndo afetou de
forma descomedida o direito fundamental restringido, sendo, no nosso entender, a
acdo mais eficaz e habil para consecucédo do fim esperado, o que torna plenamente
justificavel e proporcional o sacrificio do sigilo de dados pessoais para salvaguarda
do direito a liberdade e vida.

Por fim, em havendo possibilidade de limitagcdo do direito fundamental,
posto ndo estarmos diante de um direito absoluto; em tendo as justificativas para
restricao sido plausiveis; ante o evidente peso do bem a ser protegido pela restri¢do
infraconstitucional; bem como tendo as limitagdes observados os limites impostos
pelo principio da proibicdo de excesso, no cotejo realizado através dos
subprincipios da aptiddo, necessidade e proporcionalidade, ndo nos resta ddvidas

que o PL n.° 118/2021 é constitucional.
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